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iop journal,



Je comatais devant le blog de Schneier quand la lecture du paragraphe suivant m'a inspiré une idée, que je m'empresse de divulguer à la terre entière avant qu'un connard ne la brevette dans un pays du mal (je rêve sûrement en espérant que c'est pas déjà fait, mais bon...)



http://www.schneier.com/blog/archives/2010/06/data_at_rest_v(...) : [...] Let's take a concrete example: credit card databases associated with websites. Those databases are not encrypted because it doesn't make any sense. The whole point of storing credit card numbers on a website is so it's accessible -- so each time I buy something, I don't have to type it in again. The website needs to dynamically query the database and retrieve the numbers, millions of times a day. If the database were encrypted, the website would need the key. But if the key were on the same network as the data, what would be the point of encrypting it? Access to the website equals access to the database in either case. Security is achieved by good access control on the website and database, not by encrypting the data. [...]  



Donc voici l'idée tentant de faire (mais seulement un peu) ce que Schneier pense pas possible (bon OK, je suis totalement perché de vouloir faire ça, et il doit y avoir une faille dans mon idée) ; en guise de défense en profondeur, un site qui tient à sauver les numéro de CB peut veiller à chiffrer chacun avec une clef dérivant du L/P de l'utilisateur. Évidemment il faut que le site sauve aussi de quoi identifier l'utilisateur, donc pour que ça serve à quelque chose il convient que l'authentification se fasse en se basant sur une dérivation du L/P d'une certaine manière (irréversible), et que le chiffrement se fasse en se basant sur une dérivation du L/P d'une autre manière (elle aussi irréversible, et il faut de plus qu'il ne soit pas possible de passer de l'une à l'autre). En cas de perte de MDP, l'utilisateur devra ressaisir son numéro de CB, ce qui est peu gênant.



(ajout irréfléchi de variante de dernière minute : on peut peut-être même imaginer faire le déchiffrement sur le navigateur de l'utilisateur)



Nourjal, que penses-tu de touça ?
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