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Hasard est une bibliothèque de génération de nombres (pseudo) aléatoires.



Simplicité



Elle offre une API simple avec des fonctions de haut niveau et une distribution uniforme. Elle embarque de nombreux algorithmes (Mersenne Twister, ISAAC, RC4, etc.) et peut réutiliser des bibliothèques existantes (OpenSSL, GSL, GMP, glib).



Sécurité



Hasard choisit le meilleur générateur selon vos besoins et votre environnement (Linux, Windows, ...) en utilisant des « profils » (ex: « @fast » ou « @secure »). Le générateur est initialisée automatiquement en utilisant une entropie de bonne qualité (ex: /dev/urandom sous Linux). Les fonctions sont réentrantes et on peut utiliser des verrous pour les processus légers. La graine du générateur est regénérée lors d'un fork.



Tests



La bibliothèque inclut de nombreux tests (unitaires, régression, etc.) et également de nombreux outils pour stocker puis tester un générateur. Un format texte simple a été défini pour pouvoir stocker les nombres générés puis tester la qualité de ces nombres (mesure basique de l'entropie, génération d'images pour un contrôle visuel, etc.).



Hasard est distribué sous licence BSD, écrit en C et un binding Python est disponible. La version 0.8 fonctionne sous Linux, FreeBSD, Windows, sur i386 et x86_64. Voir le site du Projet Hasard pour les détails.



--



Générer des nombres aléatoires avec un ordinateur est un problème difficile, et à la moindre mégarde on peut introduire un biais dans la distribution (certains nombres seront plus fréquents que d'autres). Par exemple, « rand() % 10 » n'est pas la bonne méthode pour tirer un nombre entre 0 et 9, car elle est biaisée. Avec Hasard, hasard_int(rng, 0, 9) va garantir que chaque nombre tiré aura la même probabilité d'apparition.



De même, la graine des générateurs est souvent mal choisie et certaines séries de nombres seront alors plus fréquentes ou bien un attaquant pourra deviner les nombres qui vont être générés. Hasard utilise alors une source d'entropie fiable comme /dev/urandom (ou /dev/random pour le profil @secure).



De nombreux logiciels et bibliothèques ont connus des bugs dans leurs générateurs de nombres pseudo-aléatoires. Hasard n'est pas meilleur, mais possède de nombreux tests et est dédié à cette tâche. Exemples de bug :

 * Python : randint() était toujours pair

 * PHP : rand() et mt_rand() réinitialisent le générateur à chaque appel (le vrai problème étant que l'initialisation utilise une source d'entropie de mauvaise qualité)

 * glibc : strfry() gives skewed distributions

 * BIND9 : BIND 9 DNS Cache Poisoning (bugs dans les algorithmes LFSR implémentés)

 * etc.



Lire le document doc/real_world.rst du projet Hasard pour d'autres exemples.



--



Journal précédent : Sortie de la bibliothèque Hasard version 0.2 (mai 2008)
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