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Avec le crise du Coronavirus, vient l’idée de tracker tout un chacun pour permettre de mieux contrôler la propagation de la maladie. Vu que combiné avec d’autres techniques, cela pourrait être une alternative au lockdown qui n’est pas la mesure la plus agréable à vivre ni la moins impactante sur l’économie (et les économies personnelles) ; il est à parier qu’une majorité de concitoyens puisse facilement consentir à être tracker par l’état. D’autant plus, que tout bien considéré, c’est une chose qu’ils ont déjà accepté en échange d’applications gratuites.


Par ailleurs, en toute honnêteté intellectuelle, on ne peut pas affirmer que ce genre d’outils ne puissent pas être utile et vu la situation extraordinaire à laquelle on fait face, il est sans doute nécessaire de ne pas directement balayer l’idée du tracking d’un revers de la main sans autre forme de procès. 


D’où questionnements :

- Quelles garanties pourraient être plus convaincante que la tentative de nos dirigeants de nous convaincre que tout cela est bien cadré ?

- Dans quelle mesure peut faire du tracking pourrait se faire sans (aucune) atteinte à la vie privée ? (une réponse satisfaisante à cette deuxième question serait certainement un bon point pour répondre à la première).


Je vais me limiter à la réflexion sur le tracking qui permet de vérifier les contacts éventuels qu’une personne infectée peut avoir eu avec d’autres de manière à les prévenir du risque d’avoir été contaminées. Voir par exemple ce rapport de Mounir Mahjoubi sur les différents usages possibles du traçage.


Dans les garanties, j’en vois une évidente à réclamer et pas compliquée à appliquer : un code source public (et pourquoi pas libre ?). Je ne vois pas ce qu’un gouvernement pourrait trouver comme excuses pour ne pas avoir un code public (oui, oui, je manque sans doute d’imagination).


Concernant la deuxième préoccupation, je réfléchissais d’abord sur l’idée que c’était notre GPS qui servait de mouchard (voir par exemple le rapport précité sur les différentes techniques de traçage possible).


Une fois qu’une personne est détectée comme porteuse du SARS-CoV-2, j’ai un peu de mal à voir comment ne pas sérieusement porter atteinte à sa vie privée. Une trace GPS sur quelques jours vous permet vraisemblablement d’identifier n’importe qui assez facilement. Et pour que le système fonctionne, il faut bien que cette trace soit partagée au plus grand nombre.


Des pistes de solutions ? Les techniques de cryptage peuvent-elles aider ? J’imaginais une forme de cryptage des traces GPS mais qui permettent de garder une métrique commune à l’ensemble des traces (=> une même clé de chiffrement, non ?). C’est un peu technique mais je crains que la nécessité de garder une métrique commune rendent le cryptage impossible ou faible.


Une autre technique est basée sur le Bluetooth. Dans ma vision bisounours, quand deux smartphones se rencontrent il s’échange un identifiant unique (par appareil) mais attribué de manière aléatoire. Chaque appareil retient donc les « personnes » qu’il a rencontré. Une fois qu’une personne est infectée, il suffit que son identifiant soit diffusé à tous les appareils qui vont vérifier s’ils ont rencontré cette personne précédemment.


Il me semble que cette technique avec le Bluetooth est beaucoup plus privacy by design qu’utiliser le GPS. Les informations sont très peu centralisée et l’échange d’information est assez faible et se limite à « on s’est rencontré ». Evidemment, le diable est souvent dans les détails mais il me semble qu’il doit être possible de faire une application satisfaisante en termes d’efficacité et surtout de respect de la vie privée.


A ce stade-ci, je me dis que

- Une technologie basée sur le Bluetooth

- Avec un code source public

pourrait me convenir. J’aurais l’impression qu’il y a peu d’atteinte à ma vie privée (particulièrement par rapport aux enjeux) et qu’il y a assez peu de dérives possibles (oui oui, je manque d’imagination).


Et si en plus c’était open source, ce serait trop bien. Il se fait qu’il existe une telle application open source, TraceTogether développée par Singapour. Il semblerait que l’Institut Fraunhofer Heinrich-Hertz prépare, en collaboration avec des partenaires européens, une application sur le modèle de TraceTogether qui devrait être fonctionnelle au cours du mois d’avril (cfr. le rapport de monsieur Mounir susmentionné deux fois).


Et là, je me dis que ce qui pourrait être encore plus top, c’est que cette application ne soit pas proposée/imposée par l’état mais par des citoyens. N’y a-t-il pas là une action utile à mener pour les acteurs du libre ? En organisant le traçage avant l’état, on lui couperait un peu l’herbe sous les pieds mais 1) cela garantirait de ne pas tomber dans un état policier (pour peu qu’on n’y soit pas déjà) et 2) cela ne compromettrait pas la lutte contre le Covid-19.


Au plaisir de lire vos réflexions sur le sujet.
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