

Journal Gitlab - pour Halloween, faut-il aussi prévoir du PopCorn ?


Posté par thamieu le 30 octobre 2019 à 14:39.
Licence CC By‑SA.

Étiquettes :

	gitlab

	donottrack

	surveillance











[image: ]



Sommaire


	Le feu aux poudres

	Historique

	Aujourd'hui



Salut Nal,


J'ai rien vu passer sur LinuxFr.org au sujet de l'introduction de la « télémétrie » dans GitLab. Ou bien le changement d'heure a affecté les moules et ça roupille par ici, ou bien y a un problème de compatibilité entre moi et la fonction recherche du site.


Alors comme tu le sais peut-être déjà GitHub a été récemment acheté par Microsoft. Quelques libristes se plaisaient à raconter que ça allait inciter nombre de clients à se tourner vers d'autres plate-formes de développement, au bénéfice de GitLab. Sauf que ben voilà : à l'époque GitLab avait déjà levé des thunes auprès de divers « fonds d'investissement » dont Google. Et aujourd'hui, GitLab est plus que jamais l'objet de spéculations et brasse des centaines de millions de dollars. Ça, c'est pour le décor.

Le feu aux poudres


Le 10 octobre dernier, c'est une communication officielle de GitLab sur son blog qui vient mettre le feu aux poudres. On peut y lire :



To make GitLab better faster, we need more data on how users are using GitLab. SaaS telemetry products, which provide analytics on user behavior inside web-based applications, have come a long way in the past few years. They are an important tool for rapidly improving user experiences because you can understand what users are doing (or not doing) in the app. GitLab has a lot of features, and a lot of users, and it is time that we use telemetry to get the data we need for our product managers to improve the experience.




Si on résume en français : « pour votre bien on va analyser votre comportement lorsque vous utilisez GitLab ».


Il faut au moins jeter un coup d'œil aux discussions pour comprendre l'historique, c'est assez savoureux.

Historique


Par exemple, on peut lire qu'il y a 4 mois, la personne chargée de relire le code contribuant à surveiller les utilisateurs a gentiment envoyé paître son monde :



@ashmckenzie I am happy with the code changes, I am unhappy with the change overall. This effectively changes our snowplow integration from being an anonymous aggregated thing to a thing that tracks user interaction. Ethically I have problems with this and legally this could have a big impact privacy wise (GDPR). I hereby declare my highest degree of objection to this change that I can humanly express.

Edit: Just bringing it up to be rather safe than sorry.En résumé en français : du point de vue de la réalisation technique pas de soucis, mais sur le fond c'est de la belle saloperie que vous faites là.




Alors derrière les « Product Manager » et « Security Manager » se demandent si juridiquement ça passe, comme changement, notamment au regard du RGPD. Donc à ce stade on sait que « c'est sécurisé », mais on sait pas encore si « c'est légal ». C'est là qu'intervient la « Directrice du risque global et de la conformité ». Bon, déjà, c'est elle qu'a le titre qui en jette le plus à ce stade, elle met les deux autres grave minables. Mais elle a l'outrecuidance de faire un commentaire pertinent :



Saying we want the UID for easy ID and deletion is one thing.  If we actually intend to track and do something, then that is another issue.  This former benefits the user, the latter benefits us.   Because we stand to get a benefit, users should opt-in. We will also need to amp up our privacy policy.  There needs to be full disclosure in what we gather, why we gather and with whom we share.




En résumé et en français : « faut pas la faire à l'envers, pister les utilisateurs c'est dans notre intérêt à nous, pas dans celui des utilisateurs. Du coup on peut pas activer ça par défaut et faut informer sur les données qu'on pompe et à qui on les refourgue ».


Deux mois s'écoulent, on se demande si le consentement doit être présupposé ou non (« opt in » vs « opt out ») pour arriver jusqu'à cette réponse :



I don’t understand.  This should not be an opt in or an opt out.  It is a condition of using our product.  There is an acceptance of terms and the use of this data should be included in that.




En résumé et en français : « qu'on ajoute ça à nos conditions d'utilisation et que ceux qui sont pas contents aillent tous se faire foutre ».


Je vous laisse admirer la série d'émoticones auquel cette brave personne a eu droit. Mais c'est qui, c'est personne ? Paul Machle, dont le profil Gitlab ne dit strictement rien. Sauf que le mec, il est « CFO ». Alors attention, ça ça en jette encore carrément plus que tout ce qu'on a vu jusqu'à présent, parce que lui il est « directeur administratif et financier ». Autant vous dire que c'est un important, un vrai…

Aujourd'hui


Suivre les discussions est difficile, elles sont éclatées dans différents tickets (sans qu'on comprenne trop pourquoi). Les arguments contre ce changement ont été clairement exposés sur le ticket ouvert le 24 octobre, notamment par un développeur de GitLab basé aux Pays-Bas. 


Vous l'avez compris, il y a eu une levée de boucliers d'une frange des utilisateurs, voire de salariés et prestataires de Gitlab, ce qui a contraint la direction à geler le projet le 24 octobre dernier, puis rétropédaler hier. Mais pour combien de temps ? 


Aujourd'hui l'incendie n'est toujours pas totalement éteint et ça continue de crépiter dans ce ticket comme dans d'autres.
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