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Pour ceux qui s'intéresse, de prêt ou de loin, à l'ingénierie sociale auront très vite compris que l'obtention de données est un élément clé. Plus vous connaissez d'informations sur la victime, plus vous aurez de possibilités d'attaque.


Imaginons, par exemple, que vous voulez vous introduire dans le bureau du boss d'une entreprise afin d'installer un programme malicieux sur son ordinateur. Une solution est de débarquer un jour où il n'est pas là et convaincre sa secrétaire de vous laissez entrer dans le bureau. Afin de pouvoir le faire, il faut réussir à établir une confiance avec celle-ci et une introduction comme :


Bonjour, j'ai rencontré M. Smith lors de ses vacances de février à Vienne [...]



Est un bon début. Il est très probable que la secrétaire sache ceci et le fait que vous le saviez permet d'indiquer une certaine intimité entre vous et M. Smith.


C'est pourquoi la firme de Cupertino nous offre une nouvelle révolution en traquant les positions GPS des d'iPhone et sachant qu'il a longtemps été possible de jailbreaké ces machines par simple visite d'une page web, il est évident que cela lève des questions quand à la sécurité des utilisateurs d'iPhone.


Bien entendu, un mari soupçonneux peut très facilement suivre sa femme (ou l'inverse, bien entendu) en lui offrant un joli iPhone 4G : celle-ci sera comblée de bonheur d'être en permanence suivie :D  

Bref, méfiez-vous si un inconnu ou votre copine vous offre un iPhone, brûlez-le (le iPhone).
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