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Bonjour à tous,


Récemment j'ai eu l'envie d'écrire un gestionnaire de mot de passe. Les gestionnaires existants sur le marché ne me convenant pas (et aussi ayant envie d'écrire le mien).


Le gestionnaire de mots de passe est relativement simple. On peut créer un utilisateur avec son mot de passe et tous les enregistrements (mot de passe, carte bancaire, autres) sont enregistrés cryptés.


L'application (le client, et le serveur) est écrite en javascript et propose une API REST (afin de pouvoir écrire une application Android par la suite). 
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Une clé maître est utilisée pour chiffrer les mots de passe (à l'aide de la méthode AES-256-CTR). Cette clé est elle-même chiffrée avec le mot de passe de l'utilisateur et le sel, ainsi seul l'utilisateur peut dévérouiller ses propres données.


Le chiffrage et le déchiffrage est fait côté serveur pour des raisons de performances. Cela nécessite d'avoir un minimum de confiance au serveur et d'avoir une connection HTTPS. C'est pas grave, le serveur peut être auto-hebergé.


Un peu plus d'explication par ici et vous pouvez tester l'application ici et enfin les sources.


Que pensez-vous de ce projet ? De son utilité ? De sa sécurité ?


Merci
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