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Dans un pays comme la Chine où le gouvernement censure l'accès Internet avec la collaboration des FAI Chinois,il est risqué de contourner le pare-feu mis en place:

le gouvernement peut récupérer les adresses IP de ceux qui essayent d'accéder aux proxys (Tor et autres) qui permettent de contourner la censure et ensuite venir vous questionner pour plus d'informations! 


Telex est un système qui utilise la stéganographie pour pouvoir contourner les pare-feux de manière plus discrète,une situation bien plus confortable pour l'utilisateur!


L'inconvénient principale du système Telex est qu'il nécessite que des FAI "amis" (en dehors de contrôle du gouvernement censeur) mettent dans leur réseau des proxy Telex pour que cela puisse fonctionner.


Seul des FAI peuvent mettre des proxy Telex?

Oui, car il faut pouvoir router les ouvertures de session HTTPS vers des proxy Telex,

un proxy Telex analyse le nombre aléatoire (nonce) fournit par le client HTTPS lors de l'ouverture de la session:

si ce nombre est fourni par un client Telex, alors bien que paraissant aléatoire, il contient "protégé par une clef publique" une adresse IP de "destination réelle" (indépendante de l'adresse IP de destination de la requête HTTPS)

et seul un proxy Telex ayant la clef privée correspondante peut décoder cette requête "cachée" (pour un proxy Telex ayant une clef privée différente, c'est une ouverture de session HTTPS normale).


C'est très bien expliqué sur le site web de Telex, mais en Anglais: https://telex.cc/


Quels sont les moyens pour les gouvernement censeurs de contrer Telex?

a) Bloquer HTTPS pour toutes les connections en dehors du pays.

b) Récupérer les clients Telex et essayer de déterminer les FAI qui ont des proxy Telex pour ensuite bloquer la connection à ces FAI.

c) Récupérer les clefs privées des proxy Telex des FAIs "amis" par piratage, chantage, corruption, ... et avoir ses propres proxys Telex pour détecter les utilisateurs.

d) Fournir des clients Telex 'espions'.


Étant donner que les FAI mettant en place des proxy Telex peuvent perdre le traffic du gouvernement censeur (cas b), il est peu probable que des FAI mettent en place Telex sans une "forte incitation" d'un gouvernement..


Quand l'implémentation de Telex sera mature, les USA vont-il inciter les FAI à mettre en place des proxy Telex pour contourner le pare-feu Chinois?

La question est posée!
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