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Dans la livraison de février du magasine ;Login, un article au format pdf propose une intéressante analyse de la sécurité des différents gestionnaire de paquets de nos distributions Linux.



Les auteurs sont étudiants à l'université d'Arizona et post-doc à l'université de Washington et ils travaillent sur un tout nouveau gestionnaire de paquet nommé Stork (Cigogne). Dans le cadre de leur recherche ils se sont intéressés aux attaques qu'il était possible d'effectuer contre les gestionnaires de paquets déjà existants et ils ont entamé une étude assez générale.



Un site web récapitulant leurs résultats a également été mis en place et une FAQ est disponible.



Les gestionnaires examinés sont :



APT     : Pour Debian et Ubuntu.

APT-RPM : Pour ALT Linux et PCLinuxOS.

Pacman  : Pour Arch Linux.

Portage : Pour Gentoo.

Slaktool: Pour Slackware.

URPMI   : Pour Mandriva.

YaST    : Pour openSUSE et SUSE Linux Enterprise.

YUM     : Pour Fedora, Red Hat Enterprise et CentOS.



En gros ils ont identifiés trois risques possibles :



- Les attaques de type "replay" ou "freeze" qui sont possibles car la signature cryptographique d'un paquet n'a pas de date d'expiration. Comme il n'y a pas de date d'expiration alors un paquet signé restera toujours valable et sera donc accepté par le gestionnaire de paquets. Il suffit alors à l'attaquant (qui peut gérer un miroir) de proposer au client des vieux paquets ayant des vulnérabilités connues et exploitables.

Cette attaque n'est possible que parce que l'attaquant a mis en place un miroir public (les miroirs sont utilisés par la plupart des distributions communautaires).



- Les attaques par modification des métadonnées qui deviennent possibles si les gestionnaires de paquets ne signent pas cryptographiquement le fichier racine des métadonnées de paquets. Dans ce cas c'est encore plus simple pour l'attaquant. Il lui suffit de modifier les métadonnées des paquets pour indiquer une nouvelle dépendance qui "embarquera" son logiciel trojané lors de toute nouvelle mise à jour demandée par le client. Par exemple il indiquera dans les métadonnées de tous les logiciels KDE que ces paquets dépendent du paquet "toto". Quand le client fera une mise à jour quelconque d'un logiciel KDE alors "toto" sera installé également.

Encore une fois cette attaque est possible car l'attaquant a le contrôle d'un miroir.



- Les attaques "bêtes et méchantes" par déni de service qui consistent essentiellement à répondre par un flux de données continu lors d'une requête de mise à jour d'un client.



Ce qui est étonnant c'est que les parades à ces vulnérabilités semblent assez simples à corriger et qu'il semble étonnant que les gestionnaires de paquets de nos distributions puissent se faire entourlouper par des ruses aussi naïves. Pour la première il est évident qu'il faut que les signatures des métadonnées ou des paquets ne soient plus valables ad vitam aeternam et il faut que le client vérifie la date d'expiration. La seconde se colmate en exigeant que les métadonnées soient signées et que le client vérifie cette signature. La troisième vulnérabilité est évité si un timeout est mis en place lors des téléchargements et que le client est apte à choisir un miroir différent si le premier envoir un flux continu de données.



Coté bilan , et même si des précautions méthodologiques doivent être prises puisque l'étude date de 2008, on peut dire ceci :



- L'utilisation de Slackware et de Pacman doit être évité car ces gestionnaires ne aucun effort spécifique de sécurité.

- YUM, URPMI et Portage ne signent pas le fichier racine des métadonnées des paquets mais seulement les paquets eux-mêmes. Ces gestionnaires sont donc vulnérables aux attaques par manipulation des métadonnées. YUM a depuis été modifié pour signer les métadonnées et cette fonction sera (peut-être) utilisée pour Fedora 11.

- APT-RPM a la possibilité de signer les métadonnées mais PCLinuxOS n'utilise pas cette fonction.

- YaST et APT sont les gestionnaires les plus sécurisés car ils signent en amont (le fichier racine des métadonnées) et pas en aval (seulement les paquets) mais ils restent vulnérables à l'attaque par déni de service et la signature des métadonnées n'a pas de date d'expiration (ce qui sera facile à corriger).

- Ce qui est le plus sécurisé c'est de ne pas utiliser du tout de miroir public et d'avoir seulement des dépots officiels. Les distribution de type "entreprise" comme Red Hat Enterprise Linux et SUSE Linux Enterprise n'utilisent pas le système des miroirs publics et sont donc immunisés contre la plupart des attaques. De plus le client dialogue en SSL avec le dépôt officiel ce qui évite également les attaques de type "homme au milieu". Les distributions communautaires n'utilisent pas SSL pour l'instant.



Il est évident pour quiconque réfléchit 5 minutes que le modèle à base de dépôts des distribution Linux est incomparablement meilleur que la lamentable errance de site en site à laquelle est condamné un utilisateur de Windows. Néanmoins les distributions doivent être prudentes et sérieuses dans la gestion effective de ce modèle centralisé. Peut-être que cette étude sera un salutaire rappel et permettra d'améliorer la sécurité de nos distributions.
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