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C'est le syndrome OpenSSH de Debian qui frappe une nouvelle fois.

Du fait d'une parenthèse mal placée dans le code du fichier /src/sys/kern/subr_cprng.c, il s'avère que le générateur pseudo-aléatoire de NetBSD 6.0 est bien moins solide que ce qui était attendu.

C'est une manière polie de dire que sa sortie n'est pas assez aléatoire et qu'il faut d'urgence changer les clés SSH qui ont été générés avec ce noyau !


L'alerte de sécurité : http://ftp.netbsd.org/pub/NetBSD/security/advisories/NetBSD-SA2013-003.txt.asc

Un article de h-online : http://www.h-online.com/open/news/item/Weak-keys-in-NetBSD-1829336.html


Le problème est corrigé dans NetBSD Current et le fix sera disponible dans la furture version NetBSD 6.1.

Il est probable que les dégâts seront bien moins étendus que lors de l'affaire OpenSSH dans Debian car les systèmes NetBSD 6.0 ne sont sans doute pas très fréquents dans la nature.
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