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Non, ce n'est pas le 1er avril... mais c'est un jour de fête pour tous ceux qui ont été un jour confrontés à la nécessité d'utiliser cet outil pour accéder à un service.



Une faille de sécurité du navigateur Internet Explorer[0] a été exploitée pour les attaques subies par Google en Chine (operation Aurora).



L'occasion rêvée pour Google de faire une place à Chrome (comme le bandeau visible en page d'accueil de Youtube). L'argument technique est connu de tous et de longue date. IExplorer n'est pas sûr.



En allemagne, l'Office fédéral allemand pour la sécurité de l'information (BSI)[1], et en France, le Certa (Centre d'expertise de réponse et de traitement des attaques informatiques), recommandent tous deux à leurs ressortissants de ne plus utilisaer Internet Explorer tant que la faille n'est pas corrigée. D'après Le Monde et AFP, "Selon le Certa, une "vulnérabilité" dans le navigateur "permet à une personne malintentionnée d'exécuter du code arbitraire à distance". Cette mise en garde concerne les versions 6, 7 et 8 d'Internet Explorer."



On peut ainsi lire sur le site du Certa qu'"Une vulnérabilité [dans Microsoft Internet Explorer] due à une référence à un pointeur non valide permet à une personne malintentionnée d'exécuter du code arbitraire à distance. Des exploitations limitées de cette vulnérabilité ont déjà été constatées."



"Dans l'attente d'un correctif de l'éditeur, Le CERTA recommande l'utilisation d'un navigateur alternatif. Le CERTA rappelle également qu'il est fortement conseillé de naviguer sur l'Internet avec un compte utilisateur aux droits limités et la désactivation de l'interprétation de code dynamique (JavaScript, ActiveX, ...). De plus, l'activation du DEP (Data Execution Prevention) peut limiter l'impact de cette vulnérabilité."

http://www.certa.ssi.gouv.fr/site/CERTA-2010-ALE-001/



L'alerte du Cert aux Etats-Unis préfère indiquer qu'il n'y a pas de solution "We are currently unaware of a practical solution to this problem.". http://www.kb.cert.org/vuls/id/492515



D'après Dmitri Alperovitch, vice-president de la recherche de menace shez McAfee, relaté par Cnet, "L'exploit était un bout de code javascript et avait de multiples niveaux de cryptages qui vous donnait le code binaire de l'exécutable, lequel téléphonait à domicile et retirait un fichier crypté d'un serveur externe. Ce fichier utilisait de multiples clés de cryptage et une fois décrypté il se transformait en exécutable qui lachait différents modules à l'intérieur du système infecté." [2]

http://news.cnet.com/8301-27080_3-10435232-245.html



[Note : l'auteur recommande pour sa part konqueror qui lui a sauvé son article lors d'un plantage... oui il a planté et c'est rare, mais il a sauvé toutes les données. Konqueror a aussi comme avantage de ne fonctionner que sur des systèmes d'exploitation de bonne facture. Il est aussi très léger et n'a pas besoin de modules externes pour être fonctionnel. :-) ]



[0] http://www.microsoft.com/technet/security/advisory/979352.ms(...)

"The vulnerability exists as an invalid pointer reference within Internet Explorer. It is possible under certain conditions for the invalid pointer to be accessed after an object is deleted. In a specially-crafted attack, in attempting to access a freed object, Internet Explorer can be caused to allow remote code execution."



[1]

https://www.bsi.bund.de/cln_183/ContentBSI/presse/Pressemitt(...)

Une traduction en anglais est disponible dans l'article "German Government: Don't use Internet Explorer" de Graham Cluley sur le site de sophos :

Critical vulnerability in Internet Explorer

BSI recommends the temporary use of an alternative browser

 Bonn, 15.01.2010.

In Internet Explorer there exists a critical yet unknown vulnerability. The vulnerability allows attackers to inject malicious code via a specially crafted webpage into a Windows computer, in order to infiltrate and control computers. The past week has become known in the Hacker Attack on Google and other U.S. companies has probably exploited the vulnerability.

Affected are the versions 6, 7, and 8 of Internet Explorer on Windows XP, Vista and Windows 7. Microsoft has published a security advisory, in which it discusses ways of minimizing risk and is already working on a patch for the security hole. The BSI expects that this vulnerability will be used in a short time for attacks on the Internet.

Although running Internet Explorer in "protected mode" as well as disabling Acitve Scripting does make it more difficult to attack, it can not completely prevented. Therefore, the BSI recommends that users switch to an alternative browser while waiting for Microsoft's patch.

Once the vulnerability has been closed, the BSI on its warning and information service MayorCERT also informed. Keep informed about the civic-CERT and the BSI warns citizens and small and medium enterprises from viruses, worms and vulnerabilities in computer applications. The expert analysis of the BSI around the clock, the security situation in the Internet and send alerts when action is needed and safety information via E-mail.



[2] "The exploit itself was a piece of JavaScript code that encrypted itself and had multiple layers of encryption that got you to the executable binary code, which phoned home and then pulled an encrypted file from an external server," Alperovitch said. "That file used multiple keys for encryption and once it was decrypted it turned into an executable that dropped various modules onto the infected system." 

http://news.cnet.com/8301-27080_3-10435232-245.html
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