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Présentation du protocole PRIVACON


URL Projet : https://gitlab.com/voxdemonix/privacon-protocols

Version : 1.0

Définition


Ce protocole vise à permettre à l'utilisateur de prévenir son système d'exploitation et ses logiciels s'ils peuvent ou non continuer d'afficher des données sensible sur l'écran.


Le Protocole PRIVACON est très simple à comprendre : c'est un code situé entre cinq (5) et un (1) où 5 signifie “tout est cool je suis seul” et 1 signifie “attention il y a un ennemi derrière moi”. À noter le zero (0) qui signale le mode Fantôme (Ghost) indiquant aux logiciels d'éviter toute requête réseau.



	 L'utilisateur indique une valeur entre 5 et 0 dans le fichier /tmp/$USER_PRIVACON ou dans une variable d'environnement appelée “PRIVACON”. Si vous utilisez le fichier, aucun autre utilisateur système ne doit pouvoir accéder à ce dernier en écriture pour des raisons évidentes de sécurité.

	 Les logiciels affichent toutes les informations ou censurent en fonction du code PRIVACON. Si aucun PRIVACON n'est trouvé, la valeur de 6 est forcée. Cette valeur permet d'indiquer que PRIVACON est absent tout en ne cassant pas les applications si l'utilisateur n'utilise pas PRIVACON. Si vous souhaitez forcer l'utilisation du PRIVACON afin d'empêcher l'affichage de données vraiment très sensible, vous pouvez utiliser -1 à la place de 6. Mais pensez à prévenir vos utilisateurs aux risques qu'ils voient un dysfonctionnement.



Échelle de l'alerte



	
6 ⇒ PRIVACON inconnu / non défini

	
5 ⇒ tout est normal

	
4 ⇒ un pote est derrière (limitation faible)

	
3 ⇒ une personne indigne de confiance est derrière (limitation forte)

	
2 ⇒ tu fais une présentation à une convention de hack (affiche que les trucs cool sans aucune infos)

	
1 ⇒ compromission totale (n'affiche rien même pas un nom de logiciel)

	
0 ⇒ mode Fantôme (tu peux tout afficher mais AUCUNE (zéro) requête réseau, mode furtif uniquement)

	
-1 ⇒ bug et erreurs non résolvable en définissant PRIVACON à 6



Exemples :


Source : [Debian/Ubuntu] Nextcloud - Monitoring grâce au conky


Par défaut (pas de privacon ou privacon 4+) le conky nextcloud affiche tout.


[image: demo active conky]


Mais indiquez '3' dans /tmp/[votre_pseudo]_PRIVACON pour cacher tout.


echo '3' > /tmp/${USER}_PRIVACON


[image: demo conky refuse affichage infos]

Évolutions (réflexion)



	Restreindre accès en écriture au fichier au script de changement.

	Passer par une variable d'environnement ?

	Ajouter une demande de mot de passe pour passer d'un état alarmant à tranquille ? (voir un truc plus hardcore genre contrôle de l'iris)

	Créer un installeur magique voodoo permettant d'installer  (boutons&raccourcis compris) sans aucune manipulation.



Installer sur Debian/Ubuntu

Définir le PRIVACON au démarrage sur Debian/Ubuntu


crontab < <(crontab -l ; echo "@reboot   ( sleep 1 ; echo '3' > /tmp/${USER}_PRIVACON )")

Ajouter des boutons de changement


[image: demo bouton privacon]



	Téléchargez le script de changement d'état :




mkdir -P /opt/scripts
cd /opt/scripts
wget https://gitlab.com/voxdemonix/privacon-protocols/raw/master/Lib/Bash/changePrivacon.bash
chmod +x /opt/scripts/changePrivacon.bash



	Téléchargez les images des boutons de votre choix, décompressez les puis rangez les dans /usr/share/pixmaps/ (ou ailleurs si vous le souhaitez).


	Ajoutez les boutons sur votre moteur graphique (xfce, kde, gnome, etc) en respectant la logique suivante à répéter pour chaque chiffre :





Name : 1 PRIVACON
Comment : set PRIVACON to 1
Command : /opt/scripts/changePrivacon.bash "1"


Tester avec Bash

Multi-Lignes


    # initialise
PRIVACON=$(cat /tmp/${USER}_PRIVACON 2>&1 | grep -Eo "[0-9]");
[ -z "$PRIVACON" ] && PRIVACON=6 # set privacon to 6 if undectected
    # display privacon code
echo "$PRIVACON"
    # display WAN IP only if PRIVACON is 5 or unset (6)
[ "$PRIVACON" -gt 4 ] && curl https://bot.whatismyipaddress.com || echo '⛔'

One-Line


[ -z $(cat /tmp/${USER}_PRIVACON 2>&1 | grep -Eo "[0-9]") ] && PRIVACON=6 || PRIVACON=$(cat /tmp/${USER}_PRIVACON 2>&1 | grep -Eo "[0-9]"); [ "$PRIVACON" -gt 4 ] && curl https://bot.whatismyipaddress.com || echo '⛔';

Tester avec PHP


<?php
$PRIVACON=6;
if (file_exists($tmpfile))  {
    $raw=intval(file_get_contents('/tmp/'.posix_getpwuid(posix_geteuid()).'_PRIVACON'));
    if ($raw === 0 || ($raw > -2 && $raw < 6 )){
    $PRIVACON=$raw;
    }
}
    # Display PRIVACON
echo "PRIVACON : ".$PRIVACON.'</br>';
    # Display WAN IP only if PRIVACON is 5 or unset (6)
if($PRIVACON > 4){ echo file_get_contents("https://bot.whatismyipaddress.com");     }else{  echo '⛔'; }
?>


Article original : voir Nebuleuse0rion.
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