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Les ayant-droits vont donc mandater des personnes assermentées pour collecter des IP en leur nom. Ses IP seront ensuite transmises à HADOPI pour avertissement/sanction. Vu les volumes, le traitement au niveau d'HADOPI sera automatique. 



Pour faire appel, il faudra passer par la voie judiciaire avec comme

seul recourt l'utilisation conseillée d'un mouchard automatique.



J'ai relevé un certain nombre de problème :



* Comment attraper les échanges de clef usb dans les cours de récréation ? (16Go/jour peut faire une bonne bande passante)



* Que faire contre les transferts directs, comme les téléchargement depuis un site web ? Est-ce que cela implique un espionnage des communications  au niveau des FAI ? Est-ce que cela implique d'interdire tout cryptage pour rendre possible l'espionnage des correspondances ?



* l'IP est une preuve fragile (déjà refusé par des tribunaux).  Il est facile de trafiquer une preuve, il sera donc facile de faire fermer une connexion internet.



* Le nombre de faux positif sera élevés. En effet, les ayant droit font confiance aux trackers pirate pour faire leur relevé d'IP ! Or ceux-ci ont promis d'y rajouter des IP aléatoires.



* La sécurisation total d'un acces wifi ou même de sa propre machine n'est pas simple. Or c'est bien le possesseur de l'adresse IP trouvé sur un site pirate qui sera puni, pas le fautif.



* On peut imaginer un ver internet qui sera un relais P2P, il sera très dur pour la personne victime de le prouver.



* On peut aussi imaginer des mails de phishing utilisant le vocabulaire des email d'avertissement d'HADOPI pour récupérer des numéros de carte bleu, par exemple, pour payer, soi-disant, une petite amende en ligne.



* Quel preuve a-t-on de la relation baisse des ventes avec la copie illégales ? (vivendi music fait 15% de marge, 2008 a été une année record pour le cinéma, les chti ont été très téléchargé mais aussi très vu au ciné)



* Pourquoi vouloir utiliser une liste blanche pour les hotspot wifi ? Cela interdira de se connecter aux services de son entreprise (webmail), par exemple. C'est une prime de "trafic" au plus gros site, on entame la neutralité du réseau.



* Comment accepter que l'on compare ces liste blanches pour les  point d'accès wifi au contrôl parental, les français sont donc tous à considérer comme des enfants irresponsables ?



* Le mouchard semble être le seul moyen de prouver sa bonne fois.  On est donc présumé coupable.



* Un mouchard efficace devra enregistrer toutes informations utiles qui devront ensuite être envoyé un a tier (par internet) pour éviter toutes falsification ultérieur (nom de fichier téléchargé, url de site web, nom des processus, adresse IP connecté, etc... ). Le tier aura donc une gigantesque base de données privés.



* Un mouchard ne peut pas être un coupe-feu à l'envers. Sinon, il faudrait couper aussi le port 80 qui est celui du web.



* Un mouchard ne pourrait connaitre l'existence d'une deuxième machine situé sur le même réseau personnel, ayant une même adresse IP vu d'internet (technique courante du NAT)



* Le mouchard est incompatible avec le logiciel libre. Il sera en effet simple de l'emballer dans cocon logiciel pour lui laisser voir ce que l'on veut. Il doit être protégé par l'OS comme l'était les DRM.



* Dans le cas de technique de transfert impliquant un rebond ("onion routing"), l'IP récolté sera celui du relais et non le responsable de l'échange. Est-ce que la fourniture de moyen d'anonymisation et de sécurité sur internet devient interdits ? (proxy, freenet)



* Pourquoi refuser, pour des raisons techniques, la licence global alors qu'un système de répartition existe déjà pour la radio et la taxe de compensation à la copie privé ? (utilisation de sondage ou même choix volontaire des personnes)



* Quel sera le coût d'une personne mandatée ? Est-ce réellement à la porté des petits éditeurs. N'est-ce pas une distorsion de concurrence qui poussera à les pirater eux plutôt que les majors ?



* Pourquoi créer une juridiction administrative d'exception pour un délit aussi mineur que la contrefaçon ?



* Est-ce souhaitable pour l'état que les technologies d'anonymisation et de cryptographie forte se diffuse aux non-technophiles ? N'est-ce pas un risque d'aider le crime organisé ?



* Pourquoi répéter que l'on cherche à diminuer les sanctions, alors que l'on ne fait que rajouter un autre type, les précédentes restant en place ?



* Pourquoi faire croire au débat contradictoire parmi les 3 magistrats quand ils devront prendre des milliers de décisions par jour ? (cf les promesses d'envois de 10000 email/jour)



Il existe également un grand nombre de faux problèmes :)



* Même avec 90% de baisse du trafic, on pourra toujours trouver des copies chez les connaissances technophiles. Comme à l'époque, où l'on échangeait les K7 audio ou les CD.



* Cela ne couterai pas 20 ou 70 millions au FAI, mais à l'État, c'est une règle constitutionnelle.



* Internet n'a jamais été une zone de non droit. Le droit français s'y applique comme partout sur le territoire.



* Techniquement, il semble impossible de faire un mouchard efficace.



* Les mouchard seront contournés comme les DRM l'ont été.



* DADvsi n'a rien donné, il n'y a pas de raisons que cela change, la loi est inapplicable.



* Certains petits éditeurs ont peur du P2P et pourtant ils rêvent de passer gratuitement à la radio ou à la télévision.



* Streaming ou téléchargement, la seul différence est que la visualisation est immédiate en streaming.







Les débats:

http://www.assemblee-nationale.fr/13/cri/2008-2009/20090189.(...)
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