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Cela fait quelques temps que je m’interroge sur le modèle de sécurité du web actuel, basé sur la politique de même origine. J'aimerais proposer un modèle de sécurité différent, qui pourrait rendre beaucoup plus robuste les applications web. Mais il faut la coopération des navigateurs. Voici mon idée:



Petit résumé de la situation



A l'heure actuelle, une page web n'a pas le droit de faire une requête XmlHttpRequest sur un autre domaine. Par exemple, si example.com essaye de charger facebook.com via XmlHttpRequest, la requête échoue. A juste titre, parce que si jamais elle réussissait, example.com aurait accès aux informations privées de mon compte Facebook (je sais, il n'y a pas grand chose de privé sur Facebook, mais imaginons ...).


Maintenant, rien n'interdit example.com d'avoir un tag <img> ou même <iframe> vers facebook.com. Couplé avec des analyses de la page en JavaScript, il est possible de récupérer des informations en provenance de Facebook. Les navigateurs essaient par tous les moyens possibles de rendre cette frontière la plus étanche possible, mais on imagine facilement qu'avec des nouvelles fonctionnalités ajoutées à JavaScript, de nouvelles failles peuvent facilement voir le jour.


Un exemple simple, vous avez dans la page un tag <img> vers une image sur facebook.com, et que la taille de cette image soit différente selon que l'utilisateur est connecté ou non à Facebook. Alors n'importe quel site, en regardant la taille de cette image, pourra savoir si l'utilisateur est connecté à Facebook ou non.


Et on peut imaginer d'autres exemples, et d'autres failles avec des fonctionnalités futures de JavaScript.



Comment en est-on arrivé là ?



Tout remonte à mon avis à l'invention des cookies. Les cookies sont des informations que le serveur peut stoker dans le navigateur et qui peuvent servir à l'identifier lorsqu'il revient sur le site. Les cookies ajoutent au protocole HTTP une notion d'état ou de session qui avait été volontairement omise à la création du protocole.


Pouvoir garder une session sur un site web est utile me direz-vous. Mais par contre, il n'y a pas de raison que lorsque vous regarder une page sur example.com, il n'y a aucune raison que les serveurs de publicité gardent une session. Et encore moins que la session des serveurs de publicité soit la même pour tous les sites que vous regardez.


Ainsi, un serveur de publicité, sais exactement quels sites vous visitez.


La session n'a de sens que pour la page que vous êtes en train de regarder, et de manière exceptionnelle, pour un cadre (frame) contenue dans cette même page.



Une solution à cela ?



La solution à laquelle je pense est très simple, mais pourrait casser quelques sites web qui utilisent le login facebook ou autre. Jusqu'à une mise à jour de ces sites ...


J'aimerais beaucoup que la session soit différente pour chaque onglet ou chaque fenêtre de navigateur ! Je m'explique...


Vous regardez example.com. Ce site veut stocker un cookie, le navigateur stocke le cookie dans une nouvelle session associée à ce site et à cet onglet. Il vous l'indique de manière non intrusive dans la barre d'adresse. La page que vous visitez contient aussi une publicité du serveur adserver.net qui vous donne un cookie. De la même manière, le navigateur accepte le cookie, crée une session pour le serveur adserver.net et cet onglet précisément, et vous laisse consulter l’existence de cette session dans les propriétés de la page.


Vous ouvrez un nouvel onglet vers example.net, votre navigateur crée une session example.net avec le 2e onglet. example.net a aussi une publicité de adserver.net. Une nouvelle session adserver.net est créée pour le 2e onglet.


Vous avez donc maintenant deux sessions adserver.net. Une différente pour chaque onglet. adserver.net ne peux plus vous suivre à la trace.


Vous ouvrez un 3e onglet vers example.com, le premier site. Ce sera à votre navigateur de choisir si il vous crée une nouvelle session (cela doit être possible) ou si il réutilise la session du 1er onglet. Dans tous les cas, la publicité du 3e onglet vers adserver.net sera dans une 3e session séparée.


mais, que se passe-t-il pour les cookies qui ont une durée plus longue que la session ? Ils sont stockés, mais il appartient à l'utilisateur d'associer cette ancienne session à une nouvelle page.


Maintenant, le 2e onglet de example.net avais un bouton Login par Facebook. Ce contenu de facebook.com va chercher à récupérer les cookies d'une session précédente de Facebook pour vous connexter sur example.net. Pour ce faire, soit via JavaScript, soit via un en-tête HTTP, facebook va demander à votre navigateur d'ouvrir une session existante. Deux cas se présentent :


	 Vous avez une session facebook existante (dans une autre fenêtre), votre navigateur vous propose de donner accès à votre session facebook au serveur example.net

	 vous n'avez pas de session facebook, une nouvelle session est créée.



Pour résumer



	 Tout chargement d'objet crée une nouvelle session, ou la reprise de la session du Referrer

	 L'utilisateur peut associer une session pré-existante à un objet manuellement. Cet objet est alors rechargé avec les cookies de la session précédente

	 Une page peux demander spécifiquement l'ouverture d'une session pré-existante. L'utilisateur peux alors en choisir une. Les sessions correspondant à des onglets de premier niveau sont présentées en premier, ensuite viennent les session demandées de manière spécifique, et enfin les autres sessions.

	 A l'ouverture d'une nouvelle page, le navigateur peut proposer d'ouvrir une session existante, ou de le faire par défaut, selon les préférences de l'utilisateur



Conclusion



Quels sont vos avis sur cela ? Pensez-vous que j'ai une chance de faire passer cette vison des choses ?
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