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Bonjour

L'IA ayant investi pratiquement tous les secteurs, cette faille de sécurité change complètement la donne.

Site des chercheurs  https://sites.google.com/view/compromptmized

Résumé extrait de https://www.netcost-security.fr/actualites/208821/creation-dun-virus-informatique-contre-lia-son-objectif-est-davertir-dun-grand-danger/



"Une équipe de chercheurs, Ben Nassi, Stav Cohen et Ron Bitton, a créé un ver pour l’IA générative. Il est capable de se propager d’un système à un autre et a été baptisé Morris II en hommage au premier ver de l’histoire du piratage.

    Il attaque les assistants de messagerie générés par l’IA pour voler des données d’e-mails et envoyer du spam.

    Le fonctionnement se fait via une invite autoréplicative qui oblige l’IA à générer une autre invite en réponse, amenant ainsi l’IA à générer des instructions supplémentaires dans ses propres réponses.

    Ils ont créé un système de messagerie électronique connecté à ChatGPT, Gemini et LLaVa.

    Les chercheurs ont rédigé un e-mail avec une invite visant à corrompre la base de données d’un assistant de messagerie, lorsque le message est récupéré et envoyé à GPT-4 ou à Gemini, il vole les données des e-mails.

    L’objectif de la recherche n’est pas seulement de montrer les failles de sécurité, mais aussi de mettre en garde contre une mauvaise conception de l’architecture de tout l’écosystème de l’IA."




Autre lien



“Si ce genre d’attaque se limite pour l’instant à des environnements simulés, il est probable que le pas de la théorie à la pratique ne tardera pas à être franchi”, insiste, dans Wired, Sahar Abdelnabi, qui a travaillé sur des attaques dirigées contre les grands modèles de langage et alerté, dès l’année dernière, sur la création possible de vers. Et dans leur article décrivant Moris II, les auteurs imaginent que ce genre de cyberattaque pourrait faire son apparition en conditions réelles d’ici deux ou trois ans." source: https://www.courrierinternational.com/article/cybersecurite-des-chercheurs-ont-cree-un-ver-informatique-destine-aux-ia
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