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Namecoin


Le logiciel Namecoin a été créé à l'origine pour répondre au besoin de fournir des noms de domaine non censurables. Les données sont stockées sous forme de clé/valeur, répliquées en p2p, en en faisant de ce fait un logiciel utilisable pour d'autres besoins que les DNS (comme un gestionnaire d'identité numérique, un horodatage de documents, etc. Voir plus bas).


Pour éviter la censure, Namecoin, qui est un fork du logiciel Bitcoin, utilise un chiffrage avec clés privées/publiques. Chaque enregistrement créé dans le logiciel est signé avec une clé privée de son propriétaire (de manière transparente), autorisant seulement son propriétaire à modifier la valeur.

Bitcoin


Le logiciel Bitcoin est une monnaie électronique en p2p qui utilise un système complexe, utile au fonctionnement du logiciel Namecoin. Le logiciel Namecoin a donc sa propre monnaie qui fonctionne selon les mêmes principes que Bitcoin.

Les besoins couverts


Voici les besoins auxquels répond Namecoin :

Empêcher le spam


Grâce à sa monnaie intégrée, chaque enregistrement peut être payant (une somme modique), pour éviter qu'une personne crée 1 millions d'enregistrements.

Empêcher un contrôle central


Il n'y a pas une seule personne qui décide quel enregistrement accepter, mais des milliers de personnes. Pour qu'un enregistrement soit accepté par le réseau, il doit être intégré dans ce qui est appelé un bloc.

Un bloc contient un hash du précédent bloc + la liste des nouvelles transactions + un hash de ces transactions et d'un nombre "aléatoire". Ce dernier hash doit correspondre à certains critères pour être considéré comme valide par un autre nœud du réseau. En faisant varier le nombre aléatoire et en testant des millions de combinaisons, un bloc correspondant aux critères va être trouvé, de manière aléatoire, par un des nœuds du réseau (ce hash est appelé "proof-of-work").

Empêcher les conflits d'enregistrement


Grâce à la présence du hash du précédent bloc dans le bloc en cours, il se forme une chaîne de hash qui définit un ordre d'arrivée des transactions. Il est ainsi aisé de refuser une transaction pour une clé déjà existante dans un bloc précédent.

Être le seul maître de ses enregistrements


Chaque clé étant unique, la règle du premier arrivé premier servi s'applique pour les nouveaux enregistrements. Pour mettre à jour un enregistrement, il faut prouver que l'on possède le précédent. Cela se fait de manière transparente grâce au système de clé privée/publique.

Ne pas dépendre d'un tiers de confiance


Toutes les données sont repliquées en local et vérifiables, chaque requête vers la bdd est ensuite faite en local.

Les différentes utilisations de Namecoin


Vous me direz que c'est bien beau tout ça, mais que peut-on faire avec et comment ça marche concrètement ?

Les noms de domaines

Description


La première utilisation du logiciel Namecoin ainsi que la raison de sa création est pour l'enregistrement de noms de domaines. Le premier nom de domaine de premier niveau créé est le .bit.

Spécification


La clé correspond, en gros, au nom de domaine, et la valeur contient les données d'un nom de domaine formatées selon la spécification suivante : http://dot-bit.org/Namespace:Domain_names_v2.0


Exemple pour le domaine dot-bit.bit (le préfixe est "d/" pour les noms de domaine en .bit) :

    $ namecoind name_show d/dot-bit

    {

       "name" : "d/dot-bit",

       "value" : "{\"info\":{\"description\":\"Dot-BIT Project - Official Website\",\"registrar\":\"http://register.dot-bit.org\"},\"ns\":[\"ns0.web-sweet-web.net\",\"ns1.web-sweet-web.net\"],\"email\":\"register@dot-bit.org\"}"

    }


De façon un peu plus lisible :

    (

      'info' => 

      (

        'description' => 'Dot-BIT Project - Official Website',

        'registrar' => 'http://register.dot-bit.org',

      ),

      'ns' => 

      (

        0 => 'ns0.web-sweet-web.net',

        1 => 'ns1.web-sweet-web.net',

      ),

      'email' => 'register@dot-bit.org',

    )


Cette spécification décrit aussi comment associer une url tor ou i2p à un nom de domaine .bit. Il peut donc être utilisé pour avoir des noms de domaine tout beau pour ces 2 logiciels, sans faire une requête vers l'extérieur. Ceci étant bien sûr non compatible avec un serveur dns, il faut utiliser un logiciel qui fait proxy. Cet aspect a pour l'instant assez peu été développé (même si fonctionnel en partie), mais pour les curieux, voir nmcsocks, http://dot-bit.org/DNS_and_Proxy_softwares http://dot-bit.org/forum/viewtopic.php?f=9&t=349 http://dot-bit.org/forum/viewtopic.php?f=5&t=291.

Comment naviguer sur des sites en .bit


Il existe plusieurs solutions simples, mais qui dépendent d'un serveur tiers :
http://dot-bit.org/How_To_Browse_Bit_Domains


Pour les solutions qui utilisent directement la base de données sans passer par un tiers, il y a :

- NamecoinToBind : il convertit les entrées de la BDD dans le format utilisé par le serveur DNS bind. Vous pouvez donc faire votre propre serveur DNS résolvant aussi les .bit

- nmcsocks : fait à la fois serveur DNS et proxy, directement connecté à Namecoin. Ce logiciel n'est malheureusement plus maintenu par son auteur (il est codé en nodejs, un volontaire ?)

Gestion de votre identité numérique


Un brouillon est en cours de finalisation pour gérer son identité numérique. Cela permet d'associer des informations à un "alias" : adresse email, jabber/xmpp, adresse bitcoin/namecoin, clé gpg, etc.


Voici la spécification actuelle : http://dot-bit.org/Namespace:Identity


Chaque application définit le format des données qu'il est possible et utile d'enregistrer. Ainsi, le champ "gpg" pourra contenir une empreinte de clé ainsi qu'un lien vers la clé publique complète alors que le champ xmpp contiendra une adresse jabber.

Une autre application peut ainsi récupérer les données associées à un id dont elle a besoin en lançant la commande suivante : 


Un exemple d'enregistrement (formaté pour la lisibilité) :

    $ namecoind name_show id/khal

    {

       "nick"     : "Khalahan",

       "email"    : "khaldot-bit.org",

       "xmpp"     : "khalsrv0.eu",

       "bitcoin"  : "1J3EKMfboca3SESWGrQKESsG1MA9yK6vN4",

       "namecoin" : "N2pGWAh65TWpWmEFrFssRQkQubbczJSKi9"

    }

Horodatage de documents


Chaque bloc possède un timestamp. If suffit donc de publier le hash d'un document et qu'il soit accepté dans un bloc pour que cela suffise à prouver l'existance d'un document à un date donnée.

Autres utilisations possibles


Voici quelques idées, à compléter, d'utilisations possible d'une base de données décentralisée et répliquée :
http://dot-bit.org/Use_cases

Quelques chiffres


	Bitcoin existe depuis 5 ans

	Namecoin existe depuis 1 an

	67000 enregistrements dans la bdd

	64000 noms de domaines enregistrés dans la bdd

	5500 noms de domaines convertis par NamecoinToBind


Développement


Le logiciel Namecoin est codé en c++, NamecoinToBind en php et nmcsocks en nodejs.

Roadmap


	L'objectif à moyen terme est de fournir une solution à la fois simple et sans tiers de confiance, un peu comme nmcsocks, qui puisse répondre aux différentes utilisations de Namecoin (cli + gui).

	Mettre en avant l'utilité pour Tor et I2P

	Développer et promouvoir les différentes utilisations

	Développer une GUI pour faciliter la création des enregistrements

	Faire un beau site web :p


Des volontaires pour filer un coup de main ?


Site : http://dot-bit.org/

Forum : http://dot-bit.org/forum/

Dépôt : https://github.com/khalahan/namecoin
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