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Après GnuPG 2.1.23 il y a trois semaines, les développeurs de GnuPG viennent de sortir la version 2.2.0.


Il n’y a pas beaucoup de différences entre ces deux versions vu que GnuPG 2.1.23 (dont j’ai parlé ici) était en fait une release candidate pour la version 2.2.0.


À part quelques corrections de bug, la principale différence est que l’option --auto-key-retrieve n’est de nouveau plus activée par défaut : elle avait été rendue active par défaut dans GnuPG 2.1.23, mais les développeurs ont changé d’avis. Comme l’explique Daniel Kahn Gillmor, le problème est que --auto-key-retrieve, qui ordonne à GnuPG d’aller chercher une clef sur les serveurs de clefs lorsqu’il doit valider une signature (si la clef signante n’est pas déjà dans le trousseau local), rend possible une fuite d’information : en envoyant à Alice un message signée avec une clef générée pour l’occasion, et en surveillant le traffic des serveurs de clefs, Mallory peut savoir à quel moment et depuis quelle addresse Alice a lu son message. Ce problème, déjà identifié (et surnommé « web bug » dans la documentation de GnuPG), est considéré trop important pour maintenir ce comportement activé par défaut.


La nouvelle importante de cette version 2.2.0 est qu’elle marque le début d’une nouvelle branche stable de GnuPG. Depuis sa sortie en novembre 2014, la branche 2.1 de GnuPG a connu un développement rapide (avec une version mineure publiée tous les deux mois environ) et a introduit de nombreux changements (en partie résumés dans un précédent journal1). Le passage de la branche 2.1 à la branche 2.2 marque le début d’une phase de stabilisation. Plus aucun changement majeur ne sera introduit dans la branche 2.2.


Si des changements majeurs sont requis (et ce sera probablement le cas, j’y reviens dans un instant), ils le seront dans une nouvelle branche de développement 2.3 qui sera ensuite stabilisée dans une future branche stable 2.4.2


Pour rappel, l’actuelle branche stable 2.0, qui depuis deux ans ne reçoit plus que des corrections de bug, arrive en fin de vie et ne sera plus supportée au delà du 31 décembre 2017.


Quels sont les changements majeurs à prévoir ? Au minimum, ceux qui seront nécessaire pour implémenter la future version du format OpenPGP, toujours en cours d’élaboration à l’IETF (tout doucement… pour l’anecdote, le groupe de travail s’est fait taper sur les doigts pour son inaction supposée). Cela passera probablement, notamment, par l’introduction d’un nouveau format de clef, ce qui est indispensable pour changer la manière de calculer les empreintes de clef et finir de se débarrasser de SHA-1.






	
La campagne de financement dont ce précédent journal était l’objet est toujours en cours. ↩




	
Ce schéma d’alternance entre versions stable et de développement rappellera sans doute aux plus anciens d’entre vous celui en vigueur au sein du noyau Linux jusqu’à la branche 2.6 incluse (abandonné avec la sortie de la version 3.0). ↩
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