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De retour après quelques heures d'indisponibilité, The Pirate Bay, le plus célèbre des sites de torrent, bientôt 9 ans d’existence, nous apprend au détour d'un article publié sur leur blog que l'équipe travaille activement à la protection de leur infrastructure. La problématique que rencontre TPB est la suivante : « ils vont prendre cher ». Ce n'est qu'une question de temps et l'équipe semble en être bien consciente. Leurs problèmes avec la justice ne sont pas nouveaux, et d'ailleurs largement documentés sur l'Internet, mais après le coups de filet du FBI sur Megaupload, spectaculaire et inattendu (et probablement illégal), l'étau se resserre. Plus personne ne peut se vanter d'être à l'abri des caprices d'Hollywood, des majors, des multinationales, bref, des méchants™…


Petite note : même si ce journal parle de TPB, qui comme Megaupload permet de toute évidence d'accéder à du contenu copyrighté, la problématique est la même pour tout les sites Internet « qui dérangent » les méchants™. Ceci n'est pas un journal sur le piratage. Qu'un site soie valide du point de vue de la loi d'un pays X, hébergé dans un pays Y, on sait désormais qu'il est quand même vulnérable pour peu qu'un pays Z s'en mêle.


Faire disparaître un site Internet est techniquement possible. Facile même. Très facile. On coupe les DNS et/ou on confisque les serveurs.


Il y a peu, le nom de domaine de TPB est passé d'un .org à un .se, car en plus de gérer DNSSEC, le « registrar » ne sera cette fois pas directement contrôlé par les USA. Enfin normalement non, mais le nom de domaine reste définitivement un point faible.


Les serveurs de « façade » de TPB sont situés au Mexique et en Suède. Ces serveurs ne font que rediriger le trafic vers de nombreux sites miroirs, rendus faciles à déployer grâce à la faible taille du site due à la nouvelle organisation de TPB qui ne distribue plus que des liens magnet). Le poids « utile » du site est maintenant d'environ 100Mo, et librement accessible au téléchargement. Voilà de quoi dramatiquement réduire la bande passante nécessaire au fonctionnement du site.


Maintenant, on apprend que TPB réfléchit (pour de vrai apparemment, même si le 1er avril n'est pas loin ?) à encore plus de décentralisation. L'objectif de l'équipe est d'envoyer dans les couches basses de l'atmosphère un réseau de drones autonomes, ou Low Orbit Server Stations (LOSS), contrôlés par radio et positionnés par GPS au dessus des océans par exemple. On peut aussi imaginer que ces drones pourraient se connecter sur des réseaux WIFI publics, rendant leurs déconnexions à l'Internet encore plus aléatoire pour un attaquant. Ainsi, pour détruire un serveur, il faudra dorénavant y aller en avion de chasse. « Un vrai acte de guerre » comme le confirment les admins. The Pirate Bay a bien l'intention de rester « le site le plus solide de la galaxy ». Cette fois au sens propre.


Les détails sont encore loin, les seuls points techniques évoqués étant des Raspberry Pi et des liaisons sans fil à 100Mb/s pour 50Km de portée, mais on ne peut être que séduit par l'idée. Qu'en pensez-vous ?
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