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À moins de vivre sur la planète Mars, nul ne peut ignorer notre magnifique application franco-française (autrement dit non compatible avec celles de nos voisins européens) "StopCovid", d’ailleurs en train d'être renommée renommé "TousAntiCovid".  Application tellement magnifique que peu de personnes l’ont installé et dont même notre président a été obligé de reconnaître (du bout des lèvres…) que "StopCovid n’est pas un échec, mais ça n’a pas marché". En passant, j'espère que vous admirerez la subtilité du discours !

Mais là n’est pas l’objet du débat.

Question confidentialité, La CNIL s’est sérieusement penchée sur la question et, bonnes gens, vous pouvez dormir tranquille : les données récoltées par l’application « StopCovid » sont anonymes et ne pourront en aucun cas se retrouver au quatre coins de Paris, éparpillées façon puzzle.

Oui, mais… Et si le problème se situait ailleurs ?


Donc procédons à l’installation de cette application. Pour ce faire direction « Google Play » pour Android ou « APP Store » pour iOS.

Ça commence fort : je voudrais bien que l’on m’explique pourquoi je suis obligé de passé par une entreprise privée pour installer une application gouvernementale (oui, je sais, des solutions autres existent, mais combien les connaissent ?). Ensuite, concernant la partie Android (désolé mais ne connaissant pas du tout l’écosystème Apple, je ne traiterai donc pas cette partie) il faut obligatoirement s’identifier avec un compte Google. C’est évident, autant que Google sache qui l’a installé. Ou désinstallé, car Google garde une trace de toutes les applications installées et désinstallées sur tous les téléphones s’étant connecté sous ce profil.


Mais comme ce n’est pas suffisant, penchons-nous sur les droits demandés par l’application « Google Play » :


Caméra

    • take pictures and videos

    • ID de l’appareil et informations relatives aux appels

    • read phone status and identity


Mobile

    • read phone status and identity


Photos/Contenus multimédias/Fichiers

    • read the contents of your USB storage

    • modify or delete the contents of your USB storage


Lieu

    • precise location (GPS and network-based)


Identité

    • find accounts on the device


Stockage

    • read the contents of your USB storage

    • modify or delete the contents of your USB storage


Informations relatives à la connexion Wi-Fi

    • view Wi-Fi connections


Contacts

    • find accounts on the device

    • read your contacts


Autre

    • receive data from Internet

    • measure app storage space

    • access Bluetooth settings

    • view network connections

    • pair with Bluetooth devices

    • run at startup

    • prevent device from sleeping

    • control Near Field Communication

    • control vibration

    • full network access

    • read Google service configuration


Et aussi sur ceux demandés par l’application « Google Play System » installée concomitamment avec l’appli précédente et qui sert à la mise à jour des applications Google ainsi que celles installées au sein du « Google Play ».

Accrochez-vous, celle-ci demande les autorisations supplémentaires suivantes (attention, la liste est longue…) :


Wearable sensors/Activity data

    • body sensors (like heart rate monitors)


Device & app history

    • read sensitive log data

    • retrieve running apps

    • retrieve system internal state


Identity

    • read your own contact card

    • add or remove accounts

    • find accounts on the device

    • modify your own contact card


Calendar

    • read calendar events plus confidential information


Contacts

    • read your contacts

    • modify your contacts

    • find accounts on the device


Microphone

    • record audio


Phone

    • modify phone state

    • add voicemail

    • read call log

    • reroute outgoing calls

    • read phone status and identity

    • write call log

    • directly call any phone numbers

    • directly call phone numbers


SMS

    • read your text messages (SMS or MMS)

    • receive text messages (MMS)

    • receive text messages (SMS)

    • send SMS messages


Other

    • listen for observations on network conditions

    • allow Bluetooth pairing by Application

    • Hotword detection

    • capture audio output

    • capture secure video output

    • capture video output

    • provide an in-call user experience

    • download files without notification

    • retrieve app ops statistics

    • interact across users

    • manage activity stacks

    • add or remove a device admin

    • manage preferences and permissions for USB devices

    • manage voice keyphrases

    • Audio Routing

    • modify network usage accounting

    • update component usage statistics

    • Provide a trust agent.

    • retrieve running apps

    • Interact with update and recovery system

    • score networks

    • start a task from recents

    • read subscribed feeds

    • write subscribed feeds

    • modify app ops statistics

    • reset display timeout

    • Send broadcasts to Google Play.

    • read voicemail

    • Read Google settings

    • Modify Google settings

    • control system backup and restore

    • bind to a notification listener service

    • set time

    • receive data from Internet

    • read frame buffer

    • read your social stream

    • write to your social stream

    • prevent device from sleeping

    • allow Wi-Fi Multicast reception

    • change your audio settings

    • full network access

    • create accounts and set passwords

    • use accounts on the device

    • change network connectivity

    • control vibration

    • connect and disconnect from Wi-Fi

    • modify system settings

    • draw over other apps

    • read sync settings

    • run at startup

    • measure app storage space

    • access Bluetooth settings

    • set time zone

    • view network connections

    • reorder running apps

    • read Google service configuration

    • control Near Field Communication

    • toggle sync on and off

    • send sticky broadcast

    • install shortcuts

    • control flashlight

    • pair with Bluetooth devices

    • disable your screen lock


Comme on peut le constater, Google s’octroie donc ainsi un accès total à votre smartphone, y compris à l’ensemble de votre vie privée la plus personnelle et la plus intime. Et pour peu que vous connectiez à votre smartphone avec un compte Google, c’est encore meilleur pour Google. En effet ce dernier sait exactement qui vous êtes, ce que vous êtes, quels sont vos amis, copains, copines, préférences sexuelles et j'en passe…

Alors débattre de la confidentialité d’une appli installée à travers le Play Store me semble totalement superfétatoire.


À titre personnel, j'ai un Galaxy A50 qui, hélas, n'est pas supporté par LineageOS mais sur lequel (avec ADB, ça se fait très bien…) j'ai enlevé un maximum de bloatwares, y compris "Google Play" et "Google Play System". En outre je n’ai pas de compte Google (je vous assure, on peut très bien vivre sans…), j’utilise F-DROID pour installer les quelques applications qui me sont indispensables, et pour un besoin ponctuel ou certaines mises à jour, j’utilise Aurora Store. Il est aussi possible de passer par certains sites qui permettent de télécharger une application sous forme de fichier apk.


Mais bon, j'ai clairement l'impression d'être une exception, une sorte de vieux dinosaure barbu, tendance geek…
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