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Ce dernier mois, quelques outils liés à l'analyse du trafic réseau ont bien évolué. Regardons cela d'un peu plus près.





À tout seigneur tout honneur, commençons par le plus connu : Wireshark. Cet analyseur de protocole, certainement le plus complet, vient de paraître dans une nouvelle version stable, plus d'un an après la précédente. Dans le changelog, quelques nouveautés, quelques corrections de bogues, et bien sûr, plein de nouveaux protocoles.





Après avoir parlé du vénérable, évoquons le tout dernier : Ostinato. Cet outil permet de modifier du trafic réseau, avant de le rejouer. Projet récent, mais actif, la dernière version est sortie début août.





Et puisque l'on parle de rejeu, profitons de cette dépêche pour mentionner que  la suite d'outils tcpreplay, permettant de capturer et rejouer du trafic réseau, vient de modifier sa licence : auparavant sous licence BSD, le code est maintenant sous licence GPLv3.
Wireshark, c'est quoi ?





C'est un analyseur de protocole, anciennement connu sous le nom d'Ethereal. Il peut s'enorgueillir de disposer d'une foule de fonctionnalités, le transformant en un couteau suisse indispensable. Il tourne sur les plateformes Windows, Linux, Solaris, OS X, [Free|Net]BSD, etc., permet d'analyser du trafic en direct depuis divers périphériques (citons notamment : Ethernet, Bluetooth, ATM, USB, etc.) ou depuis un fichier de capture (au format libpcap, Cisco Secure IDS iplog, Microsoft Network Monitor, Novell LANalyzer, etc.). L'un des éléments qui rend Wireshark si puissant est sa connaissance de plusieurs centaines de protocoles. Sur la page d'une longueur impressionnante récapitulant ceux-ci, on retrouve des noms connus et standardisés (HTTP, FTP), mais aussi d'autres beaucoup plus confidentiel et/ou propriétaires. Tout cela est utilisable depuis une interface graphique, l'utilisation de filtres et de coloration facilitant grandement les analyses.





Et la dernière version (1.4.0), elle apporte quoi ?





	Des améliorations graphiques, afin de rendre l'outil plus ergonomique. Les temps auparavant affichés uniquement en secondes le sont maintenant en heures, minutes, secondes. Pour un protocole donné, ajouter une colonne correspondant à un champ devient trivial. De même, pour modifier les propriétés d'une colonne, il suffit d'un clic droit sur en-tête ;



	 Il est dorénavant possible d'exclure certains paquets de l'analyse ;



	 La prise en charge de script en Python commence à apparaître ;



	 Bien sûr, quelques bogues ont été corrigés et, notamment, de nombreuses fuites mémoire ;



	 Windows 2000 n'est plus pris en charge. Les utilisateurs de cette plateforme devront rester sur la version 1.2 ;



	 Presque 90 protocoles supplémentaires sont maintenant connus de Wireshark, et bien plus encore ont vu leur filtre amélioré ;




Les binaires Windows et OS X sont disponibles sur le site officiel du projet, de même que les sources sous licence GPLv2 .





Ostinato





Pour rester dans une actualité proche, rappelons l'existence d'un projet très récent : Ostinato.





Ostinato a pour but de fournir un outil permettant de modifier et rejouer du trafic réseau. Tout comme Wireshark, il tourne sur de nombreuses plateformes. En revanche, alors que la couche graphique de Wireshark est en GTK, celle d'Ostinato est en Qt.





Depuis la première publication en avril, celui-ci a continué son chemin. Parmi les fonctionnalités apparues depuis, citons : 


	 La prise en charge des plateformes BSD et Mac OS X ;



	 La gestion de nouveaux protocoles : IPv6, ICMPv6, l'IP encapsulé (6over4, 4over6, 6over6, 4over4), etc. ;



	 La version 0.2, publiée début août, permet l'écriture/lecture de flux depuis un fichier.
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