

Sortie de radare 0.9.8


Posté par jvoisin (site web personnel) le 15 novembre 2014 à 17:00.
Édité par rootix, Benoît Sibaud, palm123 et ZeroHeure.
Modéré par NeoX.
Licence CC By‑SA.

Étiquettes :

	dbug

	radare











[image: Science]



Radare2, déjà évoqué sur LinuxFR.org (cf Sortie de radare2 0.9.6), vient de sortir en version 0.9.8. Radare est un cadriciel complet pour jouer avec analyser des fichiers binaires: assembleurs, désassembleurs, moteurs d'analyse, …

Bref, c'est complet et touffu. Et cette nouvelle mouture apporte son lot de bonheur !
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Chiffres


En termes de chiffres, il s'agit de :



	plus de 2500 commits ;

	plus de 120 nouveaux idlers sur #radare (soit plus de 300% d'augmentation) ;

	environ 60 contributeurs ;

	13 thèmes de couleur ;

	8 mois de gestation ;

	1 grand chef ;

	une homepage ;

	un numéro de version : 0.9.8 ;

	une bande son par neuroflip !


Il est bien sûr possible d'aller éplucher le changelog détaillé à la main, mais c'est plus sympa de lire un billet avec les améliorations et nouveautés alléchantes :

Nouvelles plates-formes


r2-0.9.8 est maintenant compilable pour Android L, à savoir deux nouvelles architectures, mips64 et aarch64. La compilation croisée pour les appareils tournant sous iOS étant maintenant supportée, plus besoin de compiler nativement sur une machine jailbreakée. Les utilisateurs d'Haiku et de Windows 7 seront ravis d'apprendre qu'ils ne sont pas en reste, et que leurs plates-formes sont nativement supportées également.

Nouvelles architectures


Plusieurs architectures ont été ajoutées :



	un meilleur support de Java. Ok, ça n'est pas une nouvelle architecture, mais son support a été grandement amélioré !

	cr16 et msp430, principalement utilisées dans l'embarqué ;

	il est maintenant possible de charger (et de modifier !) des ROM de Nintendo DS ;

	tms320 (c55x, c55x+, et plus encore à venir), utilisée dans certain BIOS ;

	m68k, ce qui a permis entre autres choses de reverser des morceaux de Street Fighter ;

	Spc700, le chips chargé du son dans la Super NES ;

	Propeller ;

	et toutes celles apportées par Capstone qui n'étaient pas encore supportées, comme SystemZ.


Un meilleur débogueur


Radare2 possède à nouveau un débogueur natif pour Windows (uniquement en 32 bit pour l'instant), supportant les points d'arrêts matériel ! Beaucoup de choses se sont passées du coté de l'intégration avec GDB, qui fonctionne maintenant sur X86, MIPS et ARM pour qemu et gdb-server.

Intégration de SDB


SDB est un système clef-valeur (un peu comme memcached) en cours d'intégration dans radare2. Il permet de simplifier le code, et d'améliorer les performances de manière générale. Il est possible de jouer avec, grâce à la commande k.
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Capstone


Le projet utilise maintenant capstone pour désassembler plusieurs architectures, ce qui a pour effet de simplifier la maintenance et d’apporter un support complet de choses un peu tordues alambiquées, comme AVX ou les instructions FPU.

Qualité logicielle


Grâce à coverity, beaucoup de bugs ont été corrigés. L'utilisation d'ASAN, Valgrind, Jenkins et d'une suite de tests complète a également tiré la qualité vers le haut.


Beaucoup de warnings et de corruptions mémoire ont été détectées et corrigées grâce à l'usage de différents fuzzers, comme (radamsa, melkor, nightmare, zzuf, …), ce qui permet maintenant à radare2 d'être bien plus robuste sur des fichiers exotiques.

DWARF


Un des contributeurs a passé beaucoup de temps à ajouter le support des données DWARF, permettant maintenant à tout le monde de déboguer ses binaires ELF (presque) sans avoir à lire de l'assembleur !
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ESIL


ESIL signifie Evaluable Strings Intermedate Language. Il s'agit d'une représentation de chaque opcode, dans le but d'effectuer une émulation complète, pour améliorer l'analyse. Avec ESIL, il est maintenant possible de :
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	déboguer des applications écrites en Brainfuck ;

	partiellement émuler les architectures suivantes : Gameboy, X86, ARM et MIPS ;

	définir des points d’arrêt conditionnels ;

	utiliser des expressions de recherche complexes ;

	implémenter des moteurs d'analyse indépendants des instructions bas-niveau sous-jacentes.


Exploitation


Radare2 vise également à être utile aux auteurs d'exploits ; il est donc maintenant possible de :



	analyser des adresses spécifiques avec la commande ai ;

	déréférencer et manipuler les résultats de registres ou de la mémoire avec drr/pxr, à la PEDA ;

	recherche des gadgets ROP avec /R


	détecter certaines protections logicielles avec i ;

	générer des patterns de De Bruijn ;

	utiliser la variable search.in pour spécifier où mener la recherche, comme par exemple, la pile, le tas, ou les pages exécutables.
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Graphes en ASCII art


Radare2 n'ayant pas (encore) de GUI officielle, la (fameuse) vue en graphe d'IDA a été implémentée en ASCII art ! Il est possible de la faire apparaître avec V en mode visuel, en plaçant le curseur sur une fonction déjà analysée. Cerise sur le gâteau, c'est une visualisation interactive, et utilisable en mode debug ! Les callgraphs sont disponibles avec VVV. Évidement, les graphes de type Graphviz, HTML5 et JSON sont toujours là, mais ne sont plus utilisés par défaut.
[image: Graphes]


Pour l'occasion, le mode visuel a été grandement amélioré pour fournir une meilleure gestion du curseur, un navigateur des références croisées avec x et X ainsi que le support de la molette de souris.

RSoC


Comme le projet n'a pas été accepté par Google pour un GSoC, il a lancé son propre Summer of Code, le RSoC, qui a porté ses fruits : de nouveaux contributeurs, plus de fonctionnalités, de tests et d'utilisateurs :

Support de patrons


Skia a fait du beau travail en implémentant le support de patrons à la 010Editor. Il est maintenant possible, avec r2 -nn d'analyser les en-têtes de fichiers avec pf., pxa et autres commandes associées.

Support de FLIRT et de YARA


jfrankowski a lui aussi apporté sa pierre à l’édifice en améliorant le support de yara dans radare2, ainsi qu'en ajoutant la possibilité d'utiliser des signatures de type FLIRT ! Actuellement, radare2 n'est pas capable de créer ces signatures, donc, si vous cherchez quoi implémenter pour une première contribution, vous savez quoi faire ;)

PDB support


inisider a implémenté une bibliothèque indépendante pour gérer le format PDB, puis l'a intégrée dans radare2. C'est un peu l'équivalent des informations de débug DWARF, mais pour les binaires Windows.

Intégration et bindings


Le script d'importation d'IDA vers radare2 a été grandement amélioré. Duktape est maintenant supporté, ce qui permet d'écrire des programmes pouvant s'interfacer avec radare2 en JavaScript, et même pourquoi pas de les faire tourner sur du NodeJS. Ceci vient s'ajouter aux bindings C, Python et Lua déjà existants.

Documentation et publicité


Un des reproches les plus couramment faits à radare2 est son manque de documentation et de didacticiels. Nous sommes en train d'y remédier, que ce soit avec le radare2 book, un blog, ainsi qu'en donnant des conférences et des workshops.

Analyse inforensique


Le support de libmagic a été amélioré à tel point que radare2 peut maintenant remplacer certaines fonctionnalités de binwalk, par exemple l'analyse des firmwares de routeurs. Les commandes permettant la recherche des données ont également été retravaillées, facilitant la recherche de données complexes. Si vous aimez jouer avec des gros ensembles de données, vous allez aimer la commander rabin2 -zzz qui permet de lister sur la sortie standard toutes les chaînes de texte trouvées dans un fichier, sans faire de copie en mémoire.

R2Pipe et JSON


Depuis cette version, il est possible d'utiliser une version simple des bindings : r2pipe, qui se contente en fait de recevoir des commandes radare2 d'un coté, et de sortir le résultat de l'autre, au lieu de forcer le développeur à appeler les fonctions une par une. Vu que (presque) toutes les commandes peuvent sortir du JSON pour peu qu'on leur ajoute un j à la fin, il est facile d'implémenter des interfaces et des modules (surtout en JavaScript).

Bonus


Comme les contributeurs de radare2 sont des petits malins, ils ont également :



	ajouté une version ASCII du jeu 2048 ;

	ajouté une tripotée de thèmes ;

	coloré l'aide intégrée (?) ;

	amélioré le moteur d'analyse.
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[0x00000000 260 malloc://0x1000]> £ tmp, € entry0
0200004000 0x6c6c6548 0x0000006% 0x00000000 0x00000000
0200004010  0x00000000 0x00000000 0x00000000 0x00000000
0x00004020  0x00000000 0x00000000 0x00000000 0x00000000
0200004030 0x00000000 0x00000000 0x00000000 0x00000000

ptr 0x00004000 pc 0x0000003a brk 0x0000500:
scr 0x00004005 Kkbd 0x00003000
1-- entry0:
0200000000 1 ptr,++=
0X00000001 3 Beas[11,9,4+,ptr =111
r-< 0x0000000a 1  pe,brk,=[4],brk,+=,ptr, [1],1,2(,0x17,p¢,=,} :[1]
| 0x0000000b 1  ptx,.
| 0x0000000c 8 ptr,[1],8,+,ptr,=[1]
| 0x00000014 1  ptr,+b=
| 0x00000015 1 11,1,-,ptr,=[1]
| 0x00000016 1 1brk, [4],p¢,=
> 0x00000017 1
0x00000018 1 scx,=[1],80x, ++=
0x00000019 1
0200000010 1 Bers(11,7,4,ptr,=(1]
0x00000021 1 pe,brk,=[4],brk, ++=,ptx, [11,1,2{,0x2a,pc,=,} :[2]
0x00000022 1 ptr,
0x00000023 4 ptr,[1],4,+,ptr,=[1]
0200000027 1 ptr, 4=
0x00000028 1 pr_r,[l],l, opte,=1]
0x00000029 1 brk, [4],pc,=
0x0000002a 1
0x0000002b 1
0x0000002¢ 1
0x0000002d 7
0x00000034 1
0X00000036 3 Bres[11: 3eerpies
0200000039 1 ptr,[1],8cx,=[1]
et
(EUIIIER 1 pe brkim(4]bok, thm,pe, [11,1,2(,0x3d,p0,,) 113)
g 1 e, -pteel]
0x0000003¢ 1
0x0000003d 1
0x0000003¢ 8
0x00000046 1 HO|
0x00000047 1
0x00000048 4  ptr,[1],4,+ptr,=[1]
0x0000004c 1 ptr,++=
0200000045 1 Bers(13,1,,pbr,=(1]
0x00000040 1  brk, -
0x0000004 1,
0x00000050 1 ptr,
0200000051 1 ptr, [1],8ex,=[1],8cx, ++=
0x00000052 1 e
0x00000053 11 11,1t e =1
0x0000005@ 1 s +=,ptx, [1],1,2(,0x6b,p¢,=,} 115]
0x0000005¢ 1
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EPUB/f3efde4c5583df30e765e76a029b6df887e0256ccea536edf82a8b60.png
jvoisin@kaa 3:09 ~/prez/hacklu/exploitation/pwni r2 -qc '/Rl call eax' ./pwnil
0x080483b3: add [ebp+0x551174c@], al; mov ebp, esp; sub esp, 0x14; push 0x804a024; call e
ax;

0x080483b3: push ebp; mov ebp, esp; sub esp, 0x14; push 0x804a024; call eax;

0x080483b3: mov ebp, esp; sub esp, 0x14; push 0x804a024; call eax;

0x080483b3: sub esp, 0x14; push 0x804a024; call eax;

0x080483b3: 1in al, dx; adc al, 0x68; and al, 0xa®; add al, 0x8; call eax;

0x080483b3: adc al, 0x68; and al, 0xa0®; add al, 0x8; call eax;

0x080483b3: push 0x804a024; call eax;

0x080483b3: and al, 0xa®; add al, 0x8; call eax;

0x080483b3: add al, 0x8; call eax;

0x080483b3: call eax;

jvoisin@kaa 3:09 ~/prez/hacklu/exploitation/pwni D [master] git:hacklu
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[0x0040483F 235 /bin/ls1> pd $r @ entru0
(Fen) entruo 42
0x0040483F  3led xor ebp, ebp
0x00404841 498941 mov 19, ro
0x00404844 & Pop rsi
0x00404845 488922 mov robx, rsp
0x00404848  4883=4F0 and rsp, OxFFRFFFFEFFFFFFFO
0x0040d8dc 50 push rax
0x0040d84d 54 push rsp
0x0040d48de  49c7c020214, mov 8, 0xd121e0 ; 0x004121s0
0x00404855  4Bc7c150214, mov rex, Ox412150°; 0x00412150
0x0040485c 487720284, mov rtdi, 0x402820 ; section.,text
0x00404863  eB1BACFFFF  call syn.imp,__Llibc_start_main 301
sym, imp,__libc_start_main(urk, unk, unk. unk
0x00404868 4 hlt
(Fen) Fon, 00404869 57
0x00404869  OFLFB000000. nop [rax]
: CALL XREF From 0x004048Fd (Fen,004048ea)
0x00404870  bESFRe6LO0  mav eax, Ox61beSF ; Ox0061beSF
0x00404875 &5 push rbp
0x00404876  4B2d580e6100 sub rax, Ox61beSS
0x0040487c  4BB3FE0e cmp Oxe!
0x00404880 488925 mav rsp
< 0x00404883 761k Jbe 0xd048a0 ;L2
” 0x00404885  BBODOOOO0D  mow_eaxs 0x0
0x0040488a 488500 test rax, rax
< 0x0040488d 7411 Je 0x4048a0 302
0x0040488F  &df Pop rbp
0x00404890  bFSBLeGL00  mav edi, Ox61beSB ; Ox0061heSS
0x00404895  FFe0 e rax
0x00404837  BEOFLFBA000, oL& nop [rax+rax]
: JMP XREF from 0x00404883 (Fon,00404869)
L. TMP WREF From 0x0040488d (Fon,00404869)
L 0x00404820  5d Pop rbp
0x0040d8a1__ c3 et
(Fen) Fon, 00404822 72
0x00404822  GEGEGEE6EE2. 016 nop [os:raxtrax]
: JMP XREF from 0x0040491b (Fon,0040490c)
: JMP XREF From 0x00404531 (Fen.0040430c
0x00404850  beSBbe6100  mov =si, Ox61beS8 ; 0x0061be58
0x004048k8 &5 push rbp
0x004048b6  4B81es58heb, sub rsi, Ox61beS8
0x0040d8hd  4Bc1Fe03 sar rsil 0x3
0x0040d8c1  4889e5 mov rhp, rsp
0x004048c4  483FFO mov rax, rei
0x004048c7  dBcleB3F shr rax, O0x3f
0x0040d8ch  4B0LcH add rsil rax
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EPUB/d39dde1fbe787965fb67c5a2834562bf238b26d51b53b131744b9316.png
[0x100000£10 285 a.out]> pd $r @ main
i [0] va=0x100000£10 pa=0x00000£10
14 void main() {
section.0.__text:

0x100000£10 55, push <bp
0x100000£11 48895 mov rbp, rep
0X100000£14 48832020 mab 0x20
0x100000£18  488d3d78000. lea [£ic+0x78] 5  0x100000£97
0x100000£1¢  488d056000. lea [ic+0x6e] ; 0x100000£94
0x100000£26  48be0000000. mov 0x0
0x100000£30  5a0a000000  mov Oxa ; 0x0000000a

; .c:5 un long long ret = strioull NULL, 10);

0x100000£35  48897d0 ~  mov [rbp-0x10], rd:
0x100000£35  4889c7 mov zdi, rax
0x100000£3c 00O moy a1, 0x0
0x10000032  €825000000 call sym.imp.strtoull ;[1]
0x100000£68 (unk, unk, unk, unk) ; sym.imp.strtoull
0x100000£43  4863£0 movexd rai, cax
0x100000£46  488975€8  mov [rbp-0x8], rsi
s.c:6 .printf ("$11d\n", ret);

0x100000£4a  488b75€8°  mov rsi, [rbp-0x8]
0x100000£4e  488b7d€0  mov rdi, [rbp-0x10]
0x100000£52  b00O moy al, 0x0

0x100000£54 @809000000  call sym.imp.printf ;
0x100000£62() ; sym.imp.printf

: s
0x100000£59  8945ec mov [rbp-0x14], eax
0x100000£5c  4883c420 add rsp, 0x20

0x100000£60  5d
0x100000£61






