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La sortie d'un nouveau hors-série de Linux Magazine, le n°12, consacré aux firewalls. Ce premier volet présente ce qu'est le filtrage, les mécanismes internes de Netfilter, pourquoi firewall et application web ne font pas bon ménage, comment gérer des logs hétérogènes, et enfin la pénétration de réseaux à l'aide de backdoors réellement furtives.





Il sea suivi en Janvier d'un second volet détaillant différents types de firewalls (organisation réseau, FW matériels,  FW personnels, FW bridges), comment déterminer et contrôler les règles d'un FW, voire les contourner.
* Préambule : le firewall, mon meilleur ennemi 





* Introduction au filtrage : qu'est ce que le filtrage, et où agit-il ?


  - catégories de firewalls (stateless, stateful, proxying applicatif)


  - protections offertes par les firewalls contre les attaques les plus


    répandues (niveau réseau, niveau transport, niveau applicatif)


  - les attaques qu'aucun firewall ou presque n'arrêtera





* Netfilter/iptable : fonctionnement interne du pare-feu selon Linux : tout ce que vous avez toujours voulu savoir sur Netfilter sans jamais oser le demander.


  - architecture (hooks, tables, chaînes, pattern matching, cible)


  - le moteur de suivi de session (conntrack)


  - la traduction d'adresses réseau


  - autres fonctionnalités (journalisation, marquage, extension de la


    table mangle ...)





* Firewalls et applications web : architecture et sécurisation : pourquoi les firewalls sont impuissants face aux attaques web


  - qu'est ce qu'une application web ?


  - les attaques web (interprétation des URLs, contrôles des données


    utilisateur, injection SQL, attaques sur les identifiants de


    session, cross site scripting, ...)


  - le filtrage applicatif





* Gestion de logs de firewalls hétérogène


« quand on pose un firewall quelque part, on ne le laisse pas moisir


tout seul dans son coin. Un firewall, ça s'entretient, ça s'arrose


tous les jours, il faut lui parler gentiment, tailler ses logs, etc. »


  - collecte et transports (dispatcher, agents applicatifs, stockage)


  - analyse par corrélation (contexte et analyse structurelle)





* Pénétration de réseaux et backdoors furtives


Pourquoi les pirates peuvent traverser la plupart de vos firewalls


personnels, pénétrer vos VPN et utiliser vos systèmes d'informations


malgré vos installations rigoureuses d'outils censés vous protéger ?


  - la théorie : la pile TCP/IP dans les OS standards


  - architecture réseau et problèmes associés


  - pratique : chevaux de Troie furtifs





Ce hors-série est "MISC powered" ;-)
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