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J'ai configuré mon serveur mail auto-hébergé, il gère mes mails sur un nom de domaine en .fr

Je suis encore en phase de test, donc je surveille les logs d'assez près et j'ai remarqué la séquence suivante:


Apr 05 10:15:09 CubieTruck postfix/smtpd[23866]: connect from unknown[92.154.95.236]
Apr 05 10:15:09 CubieTruck postfix/smtpd[23866]: SSL_accept error from unknown[92.154.95.236]: -1
Apr 05 10:15:09 CubieTruck postfix/smtpd[23866]: warning: TLS library problem: error:14209102:SSL routines:tls_early_post_process_client_hello:unsupported protocol:ssl/statem/statem_srvr.c:1685:
Apr 05 10:15:09 CubieTruck postfix/smtpd[23866]: lost connection after STARTTLS from unknown[92.154.95.236]
Apr 05 10:15:09 CubieTruck postfix/smtpd[23866]: disconnect from unknown[92.154.95.236] ehlo=1 starttls=0/1 commands=1/2
Apr 05 10:18:29 CubieTruck postfix/anvil[23867]: statistics: max connection rate 1/60s for (smtp:92.154.95.236) at Apr  5 10:15:09
Apr 05 10:18:29 CubieTruck postfix/anvil[23867]: statistics: max connection count 1 for (smtp:92.154.95.236) at Apr  5 10:15:09
Apr 05 10:18:29 CubieTruck postfix/anvil[23867]: statistics: max cache size 1 at Apr  5 10:15:09



Après un copier coller foireux pour faire une recherche sur l'ip, j'ai simplement ouvert la page web à cette adresse pour tomber sur un message de l'anssi:



L'Agence nationale de la sécurité des systèmes d'information (ANSSI) est un service à compétence nationale créé par décret en juillet 2009. Ce service est rattaché au Secrétariat général de la défense et de la sécurité nationale (SGDSN), autorité chargée d'assister le Premier ministre dans l'exercice de ses responsabilités en matière de défense et de sécurité nationale.


Dans ce cadre, l'ANSSI procède à des évaluations régulières de l'impact de vulnérabilités vis-à-vis des menaces pesant sur l'Internet français, en provenance de l'adresse IP 92.154.95.236.


Si vous ne souhaitez plus faire partie de ces évaluations, merci d'envoyer un mail à blacklist-ip _ at _ ssi.gouv.fr




Est-ce légitime? Si oui, étiez-vous au courant de cette activité de l'anssi? De quels genres de tests s'agit-il?


Au passage j'ai souvent des messages 'max connection', vraisemblablement en provenance de serveurs de spam ou de bot. Faut-il prendre des mesures supplémentaires pour les filtrer, j'ai juste les règles suivantes pour l'instant:


smtpd_client_connection_rate_limit = 60
smtpd_client_connection_count_limit = 10
smtpd_error_sleep_time = 1s
smtpd_soft_error_limit = 10
smtpd_hard_error_limit = 20

disable_vrfy_command=yes
smtpd_delay_reject = yes
smtpd_helo_required=yes

smtp_header_checks = regexp:/etc/postfix/smtp_header_checks

# Restrictions
smtpd_helo_restrictions =
    permit_mynetworks,
    permit_sasl_authenticated,
    reject_invalid_helo_hostname,
    reject_non_fqdn_helo_hostname,
    reject_unknown_helo_hostname,
    permit
smtpd_sasl_authenticated_header = yes
smtpd_sender_login_maps = ldap:/etc/postfix/ldap-senders.cf
smtpd_sender_restrictions =
    permit_mynetworks,
    reject_authenticated_sender_login_mismatch,
    permit_sasl_authenticated,
    reject_invalid_hostname,
    reject_non_fqdn_sender,
    reject_unknown_sender_domain
    permit
smtpd_recipient_restrictions=
    permit_sasl_authenticated,
    reject_unauth_destination,
#   check_policy_service unix:private/policy-spf
    permit
smtpd_data_restrictions =
    reject_unauth_pipelining
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