

Journal Utiliser un certificat de signature électronique certinomis sur GNU/Linux Ubuntu (le retour...)


Posté par Paul POULAIN (site web personnel) le 25 avril 2024 à 17:39.
Licence CC By‑SA.

Étiquettes :

	certinomis

	signature

	électronique

	x509

	clé

	clé_usb











[image: ]



Ce journal fait suite au fort intéressant journal de dark_moule :

https://linuxfr.org/users/dark_moule/journaux/utiliser-un-certificat-de-signature-electronique


C'est lui qui m'a permis d'oser tenter d'acheter un certificat chez certinomis et l'installer sous mon xubuntu.


Je vous partage les écueils que j'ai croisés. La documentation fournie par certinomis est plus que minimale, elle est indigente (autant que leur site web, qui date des années 1800. bref…)

Installation initiale


Premier écueil : que faut-il installer ? Là, c'est tout simple, le paquet qui est ici : https://www.certinomis.fr/drivers-gemalto comme le dit dark_moule.


Une fois que c'est installé, une petite applet apparaît :

[image: logo applet]

Le S est rouge lorsque la clé USB a été insérée.

Si en faisant clic droit > certificate information tu vois ton certificat (il y a 2 lignes, avec des numéros différents, je ne sais pas trop pourquoi), c'est que la 1ere étape est réussie :

[image: Certificate information]


Vérifions le code PIN : on sélectionne le certificat puis "Log On" en bas à gauche.

Saisissons le code PIN dans "Token password".

[image: log-on]

Si le code est erroné, message d'erreur. Si le code est bon, aucun message ni changement visible. Seule différence : on ne peut plus cliquer sur "Log On" (puisqu'on est loggué) (Ça m'a pas mal troublé)


Les autres options du menu de cette applet ne m'ont pas servi, en particulier le menu "unlock token" qui n'est PAS la saisie du code PIN


Maintenant que l'on a une clé opérationnelle, comment on fait pour signer…

Thunderbird


C'est plutôt simple… jusqu'à THE écueil qui m'a tenu en haleine plusieurs heures. Je le mets en anglais (ça m'a beaucoup aidé de passer en anglais pour avoir des réponses de qwant quand je buttais)

Thunderbird > Settings > Privacy and security > Security device > Load > new PKCS#11 module > Browse

/usr/lib/libeTPkcs11.so


Apparaît alors :

[image: thunderbird PKCS#11]


Et ensuite, je vous livre immédiatement LE truc qui a empêché que ça fonctionne pendant plusieurs heures. L'autorité certinomis n'était pas déclarée comme autorité de confiance pour signer des mails ! Pour l'activer, il suffit de :

Thunderbird > Settings > Privacy and security > Manage Certificates >


chercher certinomis dans la (longue) liste > cliquer sur

"Certinomis Prime CA G2" puis sur "Edit Trust" :

[image: thunderbird certificate identify email]


À partir de là, ça roule ma poule :

Thunderbird > Account Settings > choisir le compte > End-to-end encryption > dans la zone "S/MIME" cliquer sur "Select" et sélectionner son certificat


Pour avoir le bouton qui permet de signer, personnaliser la barre d'outil de la rédaction d'un message (clic droit) et ajouter l'icône signature :

[image: signe ce mail]


Je n'ai pas réussi à faire comprendre à libreoffice comment signer.


Par contre, pour Okular, ce qui est proposé dans le journal de dark_moule a fonctionné :

On crée le lien vers le certificat dans la base NSS

    mkdir -p $HOME/.pki/nssdb

    certutil -N -d sql:$HOME/.pki/nssdb

    modutil -dbdir sql:$HOME/.pki/nssdb -add "OpenSC" -libfile /usr/lib/libeTPkcs11.so -mechanisms FRIENDLY


Okular > Configuration > Configurer les moteurs de rendu > PDF > saisir son code PIN (et, auparavant, le mdp qui aura été choisi lors de la commande certutil ci-dessus)

Pour signer un PDF, il suffit alors de l'ouvrir, puis 

Outils > Signature numérique en cours… > Tracer le carré de signature à la souris > sélectionner son certificat >

On obtient un joli :

[image: PDF signé]


On peut alors aller vérifier, par exemple, sur https://www.marches-publics.gouv.fr/?page=Entreprise.VerifierSignature que tout est OK :

[image: Signature valide]


Et on peut enfin se détendre, fier du travail accompli (et, bientôt, signer des réponses à Appel d'Offre public !)
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