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Décidément, ça bouge chez EdenWall Technologies (anciennement INL) !  Deux semaines après la sortie d'une nouvelle version majeure de NuFW, l'éditeur nous gratifie d'un pare-feu complet et modulaire, NuFirewall, géré via une interface graphique conviviale. Il est composé de différentes briques :


	Administration système (réseau, DNS, annuaire d'utilisateurs...) ;



	Création de règles de filtrage Netfilter et NuFW ;



	Analyse graphique des logs ;



	Parefeu identifiant ;



	Gestion des certificats (PKI).







La seconde partie de la dépêche détaille les différentes briques.
Briques qui composent NuFirewall





NuFirewall, déclinaison libre des pare-feux matériels EdenWall, se compose des briques suivantes.





NuConf : administration système simplifiée	Configuration des réseaux IPv4 et IPv6, VLANs, et bondings ;



	Configuration et synchronisation du serveur NTP ;



	Configuration du proxy DNS ;



	Configuration de l'annuaire d'utilisateurs (LDAP, Active Directory, Kerberos, Radius) pour NuFW ;



	Configuration du serveur d'authentification ;



	Configuration des droits d'accès aux services (par réseau) ;



	etc.

NuFace : interface conviviale de création de jeux de règles de filtrage


	Création de règles IPv4 et IPv6 par glisser-déposer ;



	Filtrage implicite des interfaces d'entrée et de sortie ;



	Assistant de création de règles de NAT pour : donner accès à Internet (masquerading) ou rendre une machine ou un service accessible depuis Internet.

NuLog : analyse graphique des logs du parefeu


	Analyse en profondeur (drill-down) par simple clic ;



	Affichage de la règle qui a accepté la connexion ;



	Affichage de l'utilisateur à l'origine de la connexion ;



	Vue par hôtes, par utilisateur et par application.

NuPKI : OpenSSL pour les humains


	Assistant de création de PKI et de certificats ;



	Gestion du cycle de vie des certificats ;



	Export de certificats avec leur autorité de certification ;



	Gestion des CRL.

NuFW : parefeu associant l'identité des utilisateurs aux connexions





Pour ceux qui ne connaissent pas encore NuFW, relire les précédentes dépêches LinuxFR :


	Nouvelle version majeure de NuFW ;



	Pare-feu authentifiant : sortie de NuFW Live ;



	Sortie de NuFW 2.2, le pare-feu routeur authentifiant ;



	...

Divers :


	Sauvegarde et restauration de la configuration ;



	Outil de mise à jour de NuFirewall.

Architecture





NuFirewall repose sur une Debian stable, vous pouvez donc ajouter vos propres paquets. Le serveur est écrit en Python avec Twisted et tourne sous Linux. L'interface d'administration graphique, NuFirewall Administration Suite (NFAS), est également écrit en Python ; elle utilise PyQt et fonctionne sur Windows, Linux et Mac OS X. Le protocole XML-RPC est utilisé entre le client et le serveur ; les communications sont chiffrées par TLS.





Une interface en ligne de commande, basée sur l'interprète Python, permet de prendre la main à distance sur le serveur et de scripter certaines actions. Vous pouvez également scripter des actions en Python à l'aide de l'API NuFirewall, ou dans d'autres langages parlant XML-RPC.





NuFirewall Administration Suite est disponible en anglais et en français. NuFirewall est accompagné d'une documentation complète dans les deux langues. La remontée de bugs s'effectue sous Redmine.





L'ensemble des briques composant NuFirewall (client et serveur) est distribué sous licence GPLv3. Seul l'agent NuFW pour Windows (uniquement nécessaire pour utiliser le filtrage par utilisateur) est gratuit mais non libre.





Installation de l'ISO





Actuellement, NuFirewall est un système d'exploitation complet : l'installation repartitionnne le disque dur et supprime toutes les données qu'il contient de manière irréversible. Si vous voulez tester NuFirewall sans lui dédier une machine physique, utilisez un émulateur tel que Qemu ou VirtualBox.





Une séparation des briques est prévue à moyen terme pour permettre d'installer chaque brique séparément dans un système existant.
Aller plus loin
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