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Bonjour à tous,


Je fais face à un problème étrange et j'aimerai avoir vos avis, ou à défaut partager mon désarrois.


J'ai un serveur à la maison, derrière une box ADSL Bouygues. Cette box fait du NAT pour rendre accessible en SSH mon serveur. Vu depuis Internet, SSH écoute sur le port 80 (pourquoi j'utilise ce port a été abordé il y a longtemps sur LinuxFR).


Je me suis rendu compte que si j'essaye de me connecter en utilisant le partage de connexion de mon téléphone chez SFR, la connexion SSH débute mais ne s’établit jamais. En utilisant le partage de connexion de mon autre téléphone chez Free, ou juste en changeant de port sur la box, ça passe.


Quelques informations plus techniques qui parleront peut-être :



	il n'y pas de pare-feu sur le serveur

	quand ça ne marche pas, le client SSH en mode verbeux écrit la ligne debug1: expecting SSH2_MSG_KEX_ECDH_REPLY puis attend sans fin

	en comparant les logs du client SSH quand ça marche et quand ça ne marche pas, tout est identique, hormis le fait que le client reçoit une réponse et que l'établissement de la connexion peut se poursuivre

	côté serveur, en faisant une comparaison manuelle des captures tcpdump/wireshark, la différence commence au 9ème paquet échangé :


	dans le cas où ça ne fonctionne pas, c'est un bête ACK TCP envoyé par le client

	dans le cas où ça fonctionne, l'ACK TCP contient une charge utile, à savoir une liste d’algorithmes pour l'échange de clés (déjà mentionnés dans le 8ème paquet envoyé par le serveur)








D'où les questions :



	avez-vous déjà rencontré ce problème, et dans quelles circonstances ?

	peut-on mettre en cause SFR, ou est-il bien plus probable que j'ai fait une erreur dans mes configurations ?
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