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Depuis la semaine dernière, les récriminations de possesseurs de routeurs Cisco/Linksys E2700, E3500 et E4500 se multiplient : suite à une mise à jour automatique du micrologiciel, ils se retrouvent privés d'accès à leur équipement, qui demande un compte « Cisco Connect Cloud » (censé offrir un accès distant permanent, de nouvelles applications, etc.).


Tous les utilisateurs qui n'ont pas désactivé l'interrupteur de mise à jour automatique situé sous le routeur seraient concernés. Déconnecter le routeur du réseau permet d'utiliser à nouveau le vieux couple identifiant/mot de passe, mais les fonctionnalités sont alors limitées.


Résumons : sous prétexte de faciliter la vie des utilisateurs néophytes, des mises à jour en douce (non réversibles) sont possibles, et peuvent changer les conditions juridiques d'utilisation (plus de détails dans la suite de la dépêche). Cela ne devrait étonner personne ici parmi un public plutôt sensibilisé à l'informatique déloyale et aux problématiques de l'informatique nébuleuse…

On notera que les règles additionnelles sur la vie privée du « Cisco Connect Cloud » comprennent le suivi par Cisco du trafic réseau et de l'historique des échanges. On trouve aussi la phrase « Dans certains cas, pour vous fournir une expérience optimale sur votre réseau domestique, des mises à jour peuvent être automatiquement appliquées, sans tenir compte du réglage de mise à jour automatique (sic). »


Autre point problématique, les « conditions et termes » du « Cisco Connect Cloud » autorisent l'entreprise à supprimer unilatéralement un compte s'il est utilisé pour des « desseins obscènes, pornographiques ou offensants, pour enfreindre les droits d'un tiers, notamment mais pas seulement des droits de propriété intellectuelle (…) », le tout sans limite, sans délai, sans information et sans remboursement. On notera un mélange entre une morale et la légalité dans les conditions précédentes.


L'image de marque de Cisco en ayant pris un coup auprès de leurs utilisateurs, l'entreprise a dû faire marche arrière et proposer un lien pour justement permettre un retour arrière.


Conclusions :


	désactivez les fonctions de mise à jour automatique si vous n'avez pas entièrement confiance dans votre fournisseur

	préférez des routeurs dont vous êtes le propriétaire ET le réel administrateur

	optez pour des routeurs dont vous pouvez remplacer le micrologiciel d'origine par un micrologiciel libre
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